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Operacyj no—éledczego
Slasko-Matopolskiego Oddziatu
Strazy Graniczne]

w Raciborzu

WYSTAPIENIE POKONTROLNE

dotyczy: kontroli ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie tych
informacji, w szczegdlnosci okresowej kontroli ewidencji, materiatéw i obiegu dokumentéw.

1. Oznaczenie podmiotu kentrolowanego, jego adres, imi¢ i nazwisko kierownika podmiotu
kontrolowanego:

Wydzial  Operacyjno-Sledczy Slqsko-Manpolskjego Oddzialu  Strazy Granicznej,
im. nadkom. Jézefa Bochenskiego, 47-400 Racibdrz, ul. Dabrowskiego 2:
pptk SG Robert Brychlik;

2. Imiona, nazwiska i stanowiska shizbowe kontroler6w, nazwa komoérki kontroli oraz

numer i dat¢ upowaznienia do kontroli, z uwzglednieniem zmian w okresie prowadzenia
kontroli:

1) mjr SG Mirostaw GOLIUASZ - kierownik zespotu kontrolnego,
Kierownik Sekcji Ochrony Informacji, Wydziatu Ochrony Informacii,
Upowaznienie Nr 70/2016 z dnia 14.03.2016 1.

2) st. chor. sztab. SG Piotr BRUSNIAK,
Specjalista Wydziatu Kontroli 1 Audyta Wewnetrznego,
Upowaznienie Nr 72/2016 z dnia 14.03.2016 1.

3) sierz. sztab. SG Pawet WYZYNSKI,

Ekspedytor-odbiorca Poczty Specjalnej Sekcji Ochrony Dokumentaciji, Wydziatu Ochrony
Informac;i,
Upowaznienie Nr 71/2016 z dnia 14.03.2016 1.

4} Pani Ewa SKORUPSKA,

Specjalista Sekcji Ochrony Informacji, Wydziatu Ochrony Informacii,
Upowaznienie Nr 73/2016 z dnia 14.03.2016 r.



3. Data rozpoczecia i zakonczenia czynnosci kontrolnych w podmiocie kontrolowanym,
z wymienieniem dni przerw w kontroli:

Kontrole przeprowadzono w dniach 14 marca do 25 maja 2016 .

4. Okreslenie przedmiotu kontroli i okresu objetego kontrola.

Kontrela ochrony informacji niejawnych oraz przestrzegania przepiséw, o ochronie tych
informacji, w szczegdlnosci okresowa kontrola ewidencji, materiatéw i obiegn dokumentéw,
w zakresie:

1. Sprawdzenia stanu faktycznego posiadanych dokumentéw niejawnych oraz poréwnanie go
ze stanem ewidencyjnym. |

2. Sprawdzenia sposobu ewidencjonowania dokumentéw niejawnych i przestrzegania zasad
obiegu dokumentéw niejawnych.

S..r.)

Sprawdzenia sposobu prowadzenia urzadzen: ewidencyjnych, w tym prowadzonych poza
kancelaria tajng oraz stanu dokumentéw niejawnych zarejestrowanych w tych
urzadzeniach.

Okres objety kontrola: od 08.10.2013 1. do 11.03.2016 1.

. Ocena skontrolowanej dzialalno$ci, ze wskazaniem ustaleii, na ktérych zostata oparta.

Na podstawie ustalen przedstawionych w pkt. 6 nie stwierdzono braku dokumentu
niejawnego w Wydziale Operacyjno-Sledczym. Stan przestrzegania przepiséw o ochronie
informacji niejawnych w zakresie objetym tematem kontroli Zesp6t kontrolny okreslit jako
pozytywny z uchybieniami. Stwierdzono uchybienia dotyczace:

a) przekazywania dokumentéw miedzy uzytkownikami z pominigciem kancelarii, bez

odnotowania tego faktu we wlasciwych urzadzeniach ewidencyjnych;
b) realizacji szczegdlnych zasad obiegu dokumentéw wiaczanych do t.e.o.;
c) niewlasciwego prowadzenia urzadzen ewidencyjnych.

. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie oséb za nie
odpowiedzialnych.

1. Sprawdzenie stanu faktycznego posiadanych dokumentow niejawnych oraz poréwnanie go
ze stanem ewidencyjrym.

Kontrolg przeprowadzit zesp6t kontrolny.

Sprawdzenia stanu faktycznego posiadanych materialéw niejawnych i poréwnania go ze
stanemn ewidencyjnym dokonano na podstawie nizej wymienionych urzadzen
ewidencyjnych, w stosunku do uzytkownikéw posiadajacych materiaty w nich
zaewidencjonowane w kontrolowanym okresie:

1) Rejestr teczek dokumentéw niejawnych dziennikdw i ksiazek ewidencyjnych,
wg Rtdn Nr 67/2008;

2) Rejestr dziennikéw ewidencii i teczek, wg Rtdn SM-OI-70/13;

3) Skorowidz rejestréw, wg Rtdn SM-OI-68/ 13;

4) Dziennik ewidencyjny Decyzji K-ta SLOSG w Raciborzu, wg Rtdn Nr SL-OI-Z-7/13;
5) Dziennik ewidencyjny Rozkazy K-ta SMOSG, wg Rdet SM-OI-Z-6/14;

6) Dziennik ewidencyjny Porozumienia K-nta SMOSG, wg Rdet SM-0I-16/15;

7) Dziennik ewidencyjny Polecenia K-ta SMOSG, wg Rdet SM-OI-Z-5/14;

8) Dziennik ewidencyjny Rozkazy Personalne K-ta SMOSG, or KJ/217/13;

9) Dziennik ewidencyjny Zarzadzenia K-ta SMOSG, wg Rdet SM-01-Z-4/15;

10) Dziennik ewidencyjny Akty Prawne KGSG, wg Rtdn: SL-OI-Z-5/13;

b



11) Dziennik ewidencyjny Zarzadzenia Komendanta SMOSG, wg Rdet SM-01-Z-4/15;
12) Dziennik ewidencyjny ,.kopii”, wg Rtdn Nr SL-O1-Z-2/12;

13) Dziennik ewidencyjny ,.kopie”, wg Rdet Nr SM-OL-Z-4/14;

14) Rejestr Wydanych Przedmiotéw, wg Rtdn SM-OI-69/13;

15) Rejestr Wydanych Przedmiotéw. we Rdet SM-OI-73/14;

16) Rejestr wydanych przedmiotéw, wg Rdet SM-OI-26/15;

17) Dziennik ewidencyjny dokumenty ,,Zastrzezone” — wchodzace, nr KI/216/13;

18) Dziennik ewidencyjny dokumenty ,,Zastrzezone” — wchodzace, wg Rdet SM-OI-53/14;
19) Dziennik ewidencyjny dokumenty ,,Zastrzezone” — wychodzace, nr KJ3/176/13/13;
20} Dziennik ewidencyjny dokumenty ,,Zastrzezone” — wchodzace nr KI/7/13;

21) Dziennik ewidencyjny dokumenty ,,Poufne” — wchodzace, wg Rtdn SM-01-Z-32/13;

22) Dziennik ewidencyjny dokumenty ,Scisle tajne” - wchodzace 1 wychodzgce,
wg Rtdn SL-O1-Z-8/13;

23) Dziennik ewidencyjny dokumenty ,,Tajne” - wchodzace i wychodzace,
wg Rdet SM-OI-Z-1/14;

24) Dziennik ewidencyjny dokumenty ,,Tajne” - wchodzace i wychodzace,
wg Rdet SM-OI-Z-78/14;

25) Dziennik ewidencyjny dokumenty ,,Poufne” — wychodzace, wg Rdet SM-OI-Z-2/14:
26) Dziennik ewidencyjny dokumenty ,,Poufne” — wychodzace, wg Rdet SM-OI-Z-70/14;
27) Dziennik ewidencyjny dokumenty ,,Poufne” — wchodzace, wg Rdet SM-OI-Z-3/14;

28) Dziennik ewidencyjny dokumenty ,,Poufne” — wchodzace, wg Rdet: SM-O1-Z-41/14;
29) Dziennik ewidencyjny dokumenty ,,Poufne” - wchodzace, wg Rdet: SM-OI-Z-66/ 14;
30) Dziennik ewidencyjny dokumenty ,,Poufne” — wchodzace, wg Rdet: SM-OI-Z-40/14;

- 31) Dziennik ewidencyjny dokumenty ,,Poufne” — wchodzace, wg Rdet: SM-OI-Z-79/14;
.32) Dziennik ewidencyjny dokumenty ,,Zastrzezone” — wychodzace, nr KJ/215/13;

33) Dziennik ewidencyjny dokumenty ,,Zastrzezone” — wchodzace, wg Rdet SM-OI-6/ 15;
34) Dziennik ewidencyjny dokumenty ,.Zastrzezone” — wchodzace, wg Rdet SM-0OI-39/15;
35) Dziennik ewidencyjny dokumenty ,,Zastrzezone” — wychodzace, wg Rdet SM-OI-5/15;

36) Dziennik ewidencyjny dokumenty ,, Tajne” - wchodzace i wychodzace,
wg Rdet: SM-OI-Z-1/15

37) Dziennjk ewidencyjny dokumenty ,,Poufne” — wychodzace, wg Rdet: SM-01-Z-2/15;
38) Dziennik ewidencyjny dokumenty ,,Poufne” - wychodzace, wg Rdet: SM-OI-Z-27/ 15;
39) Dziennik ewidencyjny dokumenty ,,Poufne” — wchodzace, wg Rdet: SM-OI-Z-3/15;
40) Dziennik ewidencyjny dokumenty ,,Poufne” — wchodzace, wg Rdet: SM-OI-Z-24/15:
41) Dziennik ewidencyjny dokumenty ,.Poufne” — wchodzace, wg Rdet: SM-01-Z-38/15;
42) Dziennik ewidencyjny dokumenty ,,Poufne” — wychodzace, wg Rdet: SM-O1-Z-2/16;
43) Dziennik ewidencyjny dokumenty ,,Poufne” — wchodzace, wg Rdet: SM-OI-Z-3/ 16;
44) Dziennik ewidencyjny dokumenty ,.Zastrzezone™ — wychodzace, wg Rdet: SM-01-4/16;
45) Driennik ewidencyjny dokumenty ,,Zastrzezone” — wchodzace, wg Rdet: SM-OI-5/16;
46) Dziennik ewidencyjny dokumenty wlasne WOS, wg Rtdn SL-OS-7-24/12;

47) Dziennik ewidencyjny dokumenty wlasne WOS, wg Rtdn S1.-08-Z-55/12;

48) Dziennik ewidencyjny dokumenty wiasne WOS, wg Rtdn SL-08-7-59/12;

49) Dziennik ewidencyjny dokumenty wlasne WOS, wg Rtdn SM-08-Z-24/13;



50) Dziennik ewidencyjny dokumenty wiasne WOS, wg Rdet SM-0S-Z-15/14;

51) Dziennik ewidencyjny dokumenty wiasne WOS, wg Rdet SM-0S-Z-51/14;

52) Dziennik ewidencyjny dokumenty wiasne WOS, wg Rdet: SM-0S-Z-11/15;

53) Dziennik ewidencyjny dokumenty wlasne STO, wg Rdet SM-0S-Z-7/15;

54 Kart RWD zawieraiacych dokumenty niejavwne o numerach:
222; 319; 334; 335; 339; 352; 374; 391, 393; 401; 421; 423; 431; 432; 438; 448; 463;
464; 478; 482; 484, 485; 487; 489; 490; 467; 468; 430:

55) Kart spiséw zawartosci t.e.0. 0 numerach:
P/1/2016/16; P/6/2016/16; P/8/2016/16; P/39/2016/16; P/45/2016/16; P/46/2016/16;
P/55/2016/16;  P/58/2016/16;  P/79/2016/16;  P/138/2016/16;  P/141/2016/16;
P/144/2016/16;  P/153/2016/16;  P/19/2015/16,  P/22/2015/16;  P/21/2015/16;
P/35/2016/16;  P/95/2016/16;  P/105/2016/16; P/110/2016/16; P/111/2016/16;

P/119/2016/16; P/121/2016/16; P/123/2016/16; P/142/2016/16; P/145/2016/16;
P/146/2016/16; 277/16.

W wyniku przeprowadzonych czynnosci kontrolnych nie stwierdzono braku dokumentu
niejawnego.

. Sprawdzenie sposobu ewidencjonowania dokumentdw niejawnych i przestrzegania zasad
obiegu dokumentow niejawnych, prowadzenia urzgdzeh ewidencyjnych, w tym
prowadzonych poza kancelarig tajnqg.

Kontrole przeprowadzil zesp6t kontrolny.

W Wydziale Operacyjno-Sledczym w trakcie realizacji czynnosci kontrolnych stwierdzono

nastepujace uchybienia:
Wystgpowanie przypadkdw przekazywania dokumentdw pomiedzy uzytkownikami
z pominigciem kancelarii, bez odnotowania tego faktu we wlasciwych urzadzeniach
ewidencyjnych, co jest niezgodne z wymogiem okreslonym w § 49 ust. 5 Zarzadzenia Nr
53 Komendanta Gtéwnego Strazy Granicznej z dnia 23 grudnia 2011 r. w sprawie
szczegllnego sposobu organizacji 1 funkcjonowania kancelarii tajnych oraz innych
komoérek organizacyjnych odpowiedzialnych za przetwarzanie materialéw niejawnych,
sposobu i trybu przetwarzania informacji niejawnych oraz doboru i stosowania $rodkéw
bezpieczenstwa fizycznego (zwanego dalej Zarzadzeniem Nr 53). Przedmiotows usterke
stwierdzono miedzy innymi w stosunku do dokumentéw o numerach:
SM-OS-PF-154/VU/14;  SM-OS-PF-159/V/14; SM-OS-PF-348/VI/14; $M-OS-PF-
353/VI/14; SM-OS-PE-397/VI/14; SM-OS-PF-449/V/14; SM-OS-PF-450/VY/14; $M-08-
PF-282/VI/14; SM-OS-PF-116/VV/14; $M-OS-PF-249/VI/14; PF-1549/15; Z-1092/15;
Z-1379/15; PF-187/16; PF-179/16.
Osoby odpowiedzialne: uzytkownicy dokumentdw.
Stwierdzone nieprawidtowosci usuwano w trakcie kontroli.
Wystepowanie przypadkéw nie informowania pracownika kancelarii przez osobe
odpowiedzialng za prowadzenie t.e.0. 0 wpieciu dokumentu do niej, co jest niezgodne
z art. 51 ust. 3 Zarzadzenia Nr 53. Przedmiotows usterke stwierdzono miedzy innymi
w stosunku do dokumentéw o numerach:
SM-OS-PF-175/16, SM-OS-PE-188/16 wpictych do te.o. P/144/2016/16; SM-OS-PE-
263/16, SM-OS-PF-254/16 wpictych do t.e.o. P/146/2016/16; SM-OS$-PF-3080/15, $M-



0S-Z-1285/15 wpietych do te.o. P/75/2016/16; PF-132/15, PE-680/15, PF-1811/15,
PF-1839/15 wpietych do te.o. P/45/2016/16; PF-3067/15, Z-1457/15 wpiety do t.e.o.
P/79/2016/16;
Osoby odpowiedzialne: uzytkownicy dokument6w.
Stwierdzone nieprawidtowosci usuwano w trakcie kontroli.
Wystgpowanie nieprawidlowych wpiséw w spisach zawartodci teczek w przypadku
brakowania dokumentéw tj. skreslenie na czerwono pierwotnego wpisu, adnotacja na
niebiesko o zniszczeniu, w wigckszosci przypadkéw wskazanie ,BC”. Przedmiotowe
postgpowanie jest niezgodne z § 62 ust. 4 Zarzadzenia Nr 53 wskazujacym, ze zdjecie
z ewidencji polega na zamieszczeniu w urzgdzeniach ewidencyjnych, w pozycjach
rejestracji  zniszczonych dokumentéw adnotacji zawierajacych numer protokolu
brakowania, pozycje i date zniszczenia.
Przedmiotowsg usterke stwierdzono miedzy innymi w stosunku do dokumentéw
zarejestrowanych na spisach o numerach:
— RWD Nr 401-SM-08/1/15/P/58/2016/16/4;
— RWD Nr 401-SM-08/1/15/P/38/2016/16/5;
— RWD Nr 464-SM-08-3/14/P/46/2016/16/3.
Osoby odpowiedzialne: prowadzacy teczke.
Nieprawidlowoséci w zapisach w Dzienniku ewidencyjnym dokumenty wlasne STO,
wg Rdet SM-0S-Z-7/15. W przedmiotowym urzadzeniu ewidencyjnym stwierdzono:
a) przypadki braku odnotowania zniszczenia dokumentu na protokét np.
— dokumenty nr PF-235/15, PF-240/15, PF-253/15, PF-277/15 - protok6t K1/9122/15,
— dokumenty nr PF-214/15, PF-215/15 - protokét KI1/9123/15,
— dokumenty nr PF-296/15, PF-316/15, PF-325/15 - protokét KI/1770/16,
b) nie odnotowanie zszycia w teczce nr Rdet SM-OS-PF-48/15 dokumentéw np. nr PF-
35/15, PF-139/15, PE-242/15, PF-318/15;
¢) przypadki braku odnotowania przestania dokumentu do prokuratury np. PF-42/16, PF-
50/16, PF-100/16;

Przedmiotowe usterki wskazujg na postgpowanie niezgodne z § 33 ust. 1 Zarzadzenia

Nr 53 wskazunjgcego, ze wpiséw dokonuje si¢ natychmiast po powstaniu przyczyny

uzasadniajgce] ich dokonanie.

Osoba odpowiedzialna: prowadzacy urzadzenie ewidencyjne, uzytkownicy dokumentéw.
Wystgpowanie przypadkéw odnotowania w urzadzeniach ewidencyjnych wpiecia
dokument6éw do t.e.o., ktére nie zostaty do nich wiaczone np.

— PF-1514/14, figurujgcy w urzadzeniu ewidencyjnym Rdet SM-OL-Z-40/14, odnotowano
wpiecie do teczki 238/16;

— PF-2867/14, figurujacy w urzadzeniu ewidencyjnym Rdet SM-OI-Z-66/14, odnotowano
wpigcie do teczki 238/16;

Przedmiotowe usterki wskazujg na postepowanie niezgodne z § 51 Zarzadzenia Nr 53,

ktére okresla, ze przedmiotowej adnotacji w urzadzeniach ewidencyjnych dokonuje sig

po wpieciu do t.c.0.

Osoba odpowiedzialna: prowadzacy t.e.o.

Stwierdzone nieprawidtowosci usuwano w trakcie kontroli.



7. Zalecenia lub wnioski dotyczace usuni¢cia nieprawidlowosci lub usprawnienia
funkcjonowania podmiotu kontrolowanego.

7.1. Zwr6ci¢ uwage funkcjonariuszom Wydziatu na obowiazek przekazywania dokumentéw
pomigdzy uzytkownikami wylacznie za posrednictwem kancelarii po odnotowywaniu
tego faktu we wlasciwych urzadzeniach ewidencyjnych, zgodnic z zapisem § 49 ust. 5
Zarzadzenia Nr 33;

7.2. Zwréci¢ uwage funkcjonariuszom Wydzialu na obowiazek realizacji zapiséw § 51
Zarzadzenia Nr 53 dotyczacych wlaczania dokumentéw do t.e.0., ze szczegélnym
uwzglednieniem prawidlowego informowania pracownik6w kancelarii o wigczeniu
dokumentu.

7.3. W przypadku brakowania dokumentéw stosowaé w spisach zawartosci teczek zapisy § 62
ust. 4 Zarzadzenia Nr 53 okreslajacych, ze zdjecie z ewidencji polega na zamieszczeniu
w urzadzenjach ewidencyjnvch, w pozycjach rejestracji zniszczonych dokumentdw
adnotacji zawierajacych numer protokoha brakowania, pozycje i date zniszczenia.

7.4.Raz na pdt roku dokonywaé u wybranego funkcjonariusza wyrywkowego sprawdzenia
dokument6éw wigczanych do t.e.0., na podstawie obcigzen w urzgdzeniach ewidencyjnych.
Sprawdzenie udokumentowaé notatka, ktéra nalezy przekazaé Pelnomocnikowi
Komendanta ds. ochrony informacji niejawnych.

7.5. W zwigzku z nieprawidlowosciami w zapisach w Dzienniku ewidencyjnym dokumenty
wtasne STO, zakonczy¢ jego prowadzenie w STO, po wykontowaniu dokumentéw.

8. Termin zlozenia informacji o wykonaniu zalecen lub wykorzystaniu wnioskéw, a takie
o podjetych dziataniach lub przyczynach ich niepodjecia.

Przedmiotowg informacje prosze ztozy¢ do dnia 05.10.2016 r.

kierownik jedl}ostki organizacyjnej

Wykonano w 2 egzemplarzach
Egz. Nr 1 - adresat

Egz. Nr2-a/a
Zesp6t kontrolny. (1.P.6654088)
Dnia: 24.08.2016 . NACZELNIK WYDZIALY-
PELNOMOCNIK KOMENDANTA
Sigsko-M, A
Oddziatu Strazy GrapicZnelw Raciborzu
ds. Ochron)_{,h}? awnych
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