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Placéwki Strazy Granicznej w Opolu

WYSTAPIENIE POKONTROLNE
dotyczy: kontroli przeprowadzonej w trybie zwyklym w dniach 8-10 maja 2017 r.

1. Nazwa i adres jednostki kontrolowanej:
Plac6wka Strazy Granicznej w Opolu
ul. Drzymaty 1 b, 45-342 Opole

2. Imiona, nazwiska i stanowiska stuzbowe kontroleréw:

1) mjr SG Mirostaw GOLIASZ — kierownik zespotu kontrolnego,
Kierownik Sekcji Ochrony Informacji Wydziatu Ochrony Informacii,
Upowaznienie Nr 130/2017 z dnia 04.05.2017 r.

2) mijr SG Leszek MAREK -~ kontroler,
Z-ca Naczelnika Wydziatu Ochrony Informacii,
Upowaznienie Nr 134/2017 z dnia 04.05.2017 1.

3) mjr SG Iwona FIGAS - kontroler,
Kierownik Sekcji Ochrony Dokumentacji Wydziatu Ochrony Informaciji,
Upowaznienie Nr 132/2017 z dnia 04.05.2017 r.

4) mjr SG Sebastian KRUPA — kontroler,
Kierownik Sekcji Ochrony Fizycznej Wydziatu Ochrony Informacji,
Upowaznienie Nr 135/2017 z dnia 04.05.2017 r.

5) st. chor. sztab. SG Leszek GATNAR - kontroler,
St. Specjalista Inspektor Bezpieczenstwa Teleinformatycznego
Sekcji Ochrony Informacii Wydziatu Ochrony Informacii,
Upowaznienie Nr 133/2017 z dnia 04.05.2017 t.

6) Pani Ewa PIECHATZEK, kontroler,
Specjalista Sekcji Ochrony Informacji Wydziatu Ochrony Informacji,
Upowaznienie Nr 131 z dnia 04.05.2017 .

3. Data rozpocz¢cia i zakoriczenia czynnosci kontrolnych:
Kontrole przeprowadzono w dniach 8-10 maja 2017 r.

4. Zakres kontroli:
Kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie tych
informacji, w szczegélnosci okresowa Kontrola ewidencji, materialéw i obiegu dokumentéw.
Okres objety kontrolg: od 01.01.2015 r. do 05.05.2017 1.



5. Ocena skontrolowanej dzialalno$ci, ze wskazaniem ustaler, na ktérych zostala oparta.

Celem kontroli bylo ustalenie, czy badany obszar dziatalnosci jednostki kontrolowanej
funkcjonuje prawidlowo. Podstawowymi kryteriami oceny wynikéw kontroli byty legalnosé,
czyli zgodnos¢ dziatania z przepisami prawa powszechnie obowigzujacego, przepisami prawa
wewnetrznego, rzetelnosé czyli wypelnianie obowigzk6w 2z nalezyta starannoscia,
dokumentowanie dziatan zgodnie z rzeczywistoscig, we wlasciwej formie oraz celowos¢ czyli
zdolno$¢ do zapewnienia ochrony informacji niejawnych. Przeprowadzono czynnosci
kontrolne wybranych elementéw badanego obszaru, w zakresie:
-~ stanu posiadanych dokumentéw niejawnych zaewidencjonowanych w kontrolowanym
okresie w urzadzeniach ewidencyjnych placéwki;
— sposobu ewidencjonowania oraz przestrzegania zasad obiegu dokumentéw niejawnych;
— przestrzegania Szczegllmych Wymagan Bezpieczenstwa i Procedur Bezpiecznej
Eksploatacji na stanowiskach przeznaczonych do przetwarzania informacji niejawnych;
~ stanu ochrony fizycznej;
Na podstawie ustalefn dokonanych w ramach przeprowadzonych czynnoéci kontrolnych
nalezy ocenié, ze zadania zwigzane z wykonywaniem postanowien ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych (Dz. U. z 2010 1. Nr 182, poz. 1228 z pézn. zm.),
w placéwce, w zakresie objetym tematem kontroli ogdlnie realizowano na poziomie dobrym.
Nie stwierdzono braku w stanie posiadania dokumentéw niejawnych zaewidencjonowanych
w kontrolowanym okresie w urzadzeniach ewidencyjnych placéwki (akta kontroli ark. 15 -
20). Stwierdzono brak rejestracji niejawnego dysku twardego w dokumentacji kancelarii
(RWP) (akta kontroli ark. 22). W zakresie sposobu ewidencjonowania oraz przestrzegania
zasad obiegu dokumentéw niejawnych nie stwierdzono innych nieprawidtowosci (akta
kontroli ark. 15 — 18, 20). Odnosnie stanu ochrony fizycznej nie wniesiono zastrzezefi.
Ze wzgledu na przeprowadzang adaptacje pomieszczen w placéwce, po dokonaniu odbioru
prac przez WTiZ zostanie sporzadzony aktualny plan obiektu. Po dokonanym przegladzie
poziomu zabezpieczen i urzadzen wspomagajacych ochrong fizyczna stwierdzono potrzebg
zamontowania kamery zewnetrzne] rejestrujace] obraz terenu wewnetrznego wzdiuz
ogrodzenia zewng¢trznego od strony ulicy Drzymaly (akta kontroli ark. 25). W trakcie
sprawdzania przestrzegania SWB i PBE na stanowiskach przeznaczonych do przetwarzania
informacji niejawnych na stacjach dostgpowych systemu H.\zyskano dostep
do folderéw kont uzytkownikéw z konta administratora (akta kontroli ark. 21-22).

6. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci.

6.1 Brak rejestracji niejawnego dysku twardego w dokumentacji kancelarii (RWP).
Stanowisko zostalo uruchomione we wrzesniu 2015 roku na podstawie art. 48 ust. 8 z dnia §
sierpnia 2010 r. o ochronie informacji niejawnych (odstgpiono od przeprowadzenia audytu
bezpieczenistwa systemu teleinformatycznego). Numer nosnika (fabryczny) zostal ujety
w wykazie sprzetu w opisie stanowiska zgodnie z wymogami dokumentacji bezpieczenstwa
systemu teleinformatycznego. Nie dopelniono obowigzku wynikajacego z § 37 Zarzadzenia
Nr 53 Komendanta Giéwnego Strazy Granicznej z dnia 23 grudnia 2011 1. w sprawie
szczegblnego sposobu organizacii i funkcjonowania kancelarii tajnych oraz innych komérek
organizacyjnych odpowiedzialnych za przetwarzanie materialéw niejawnych, sposobu
i trybu przetwarzania informacji niejawnych oraz doboru i stosowania Srodkéw
bezpieczenstwa fizycznego - (zwanego dalej Zarzadzeniem Nr 53) okreslajacego,
ze wszystkie dokumenty wytworzone oraz nadestane podlegaja rejestracji w odpowiednich
urzadzeniach ewidencyjnych niezaleznie od formy, sposobu, miejsca ich wykonania.
Zgodnie z § 29 ust. 1 Zarzadzenia Nr 53 przedmiotowy nosnik powinien zostac
zarejestrowany w Rejestrze Wydanych Przedmiotéw. Z uwagi na to, ze dysk twardy zostat
zaewidencjonowany przez lokalnego administratora stacji koficowych w opisie stanowiska,



brak r1ejestracji dysku w kancelarii nie wplyngt istotnie na obnizenie poziomu
bezpieczenistwa systemu, Dysk zarejestrowano w trakcie kontroli.
Osoby odpowiedzialne: uzytkownik stanowiska, lokalny administrator stacji koncowych
SUP ,.HARNAS”,

6.2 Mozliwo$é uzyskania dostgpu do folderéw kont uzytkownikéw z konta administratora,
Wykonano testy bezpieczefistwa polegajace na prébie uzyskania dostgpu z konta
administratora do folderéw uzytkownikéw znajdujacych si¢ na partycjach systemowych

i roboczej. Foldery znajdujgce sie na dysku ,.D” z
dostgpowych do systemum nr
OP-04, uzyskano dostep do Tolderow  Kon uzytkownikow znajdujacych si¢ na dysku ,,C”,

ktére zostaly utworzone na podstawie

rocedury utworzenia konta uzytkownikéw,
Kolejne wersje konfiguracji systemu systemie i
OWNIKOW.

luki w zabezpieczeniu dokumentéw
1. Zalecenia lub wnioski dotyczace usuniecia nieprawidlowosci lub usprawnienia
funkcjonowania jednostki kontrolowane;j.

7.1. Scisle realizowaé obowigzek rejestracji dokumentéw w odpowiednich urzadzeniach
ewidencyjnych. Zwrécié szczeglng uwage na rejestracje nosnikéw niejawnych zgodnie
z obowiazujacymi uregulowaniami,

1.2. Zaleca si¢ aby administrator stanowisk dostgpowych systermnu —
zabezpieczyl foldery uzytkownik6w znajdujace si¢ na dysku ,,C” wskazane w pkt. 6.2.

71.3. Zaleca si¢ montaz kamery rejestrujacej obraz wzdtuz ogrodzenia zewngtrznego od strony
ulicy Drzymaty.

8. Termin zlozenia informacji o wykonaniu zalecen lub wykorzystaniu wnioskéw, a takze
o podjetych dzialaniach lab Przyczynach ich niepodjecia.
Przedmiotows informacje prosze ztozy¢ do dnia 30.09.2017 r.
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Dnia: 48072017 .



