Raciborz, dnia ~ Omarca 2018 r.

SLASKI ODDZIAL STRAZY GRANICZNE]J
im. nadkom. Jozefa Bocheniskiego

w Raciborzu Egz. nr 8\
47-400 Racibérz, ul. Dabrowskiego 2 -

Wydziat Ochrony Informacji

Pan
0 8 MAR. 2018 pptk SG Jarostaw Szymanek

KOMENDANT

Placowki Strazy Granicznej
w Rudzie Slaskiej

WYSTAPIENIE POKONTROLNE
dotyczy: kontroli przeprowadzonej w trybie zwyklym w dniach 4-6 grudnia 2017 r.

1. Nazwa i adres jednostki kontrolowanej:
Placowka Strazy Granicznej w Rudzie Slaskie;
ul. Gléwna 11 a, 41-711 Ruda Slaska

2. Imiona, nazwiska i stanowiska sluzbowe kontroleréw:
1) mjr SG Mirostaw GOLIJASZ — kierownik zespohu kontrolnego,

Kierownik Sekcji Ochrony Informacji Wydziatu Ochrony Informacji,
Upowaznienie Nr 331/2017 z dnia 30.11.2017 r.

2) mjr SG Leszek MAREK - kontroler,
Z-ca Naczelnika Wydziatu Ochrony Informacji,
Upowaznienie Nr 334/2017 z dnia 30.11.2017 r.

3) mjr SG Iwona FIGAS - kontroler,
Kierownik Sekcji Ochrony Dokumentacji Wydziatu Ochrony Informacji,
Upowaznienie Nr 332/2017 z dnia 30.11.2017 r.

4) mjr SG Sebastian KRUPA — kontroler,
Kierownik Sekcji Ochrony Fizycznej Wydziatu Ochrony Informacii,
Upowaznienie Nr 335/2017 z dnia 30.11.2017 r.

5) st. chor. sztab. SG Leszek GATNAR - kontroler,
St. Specjalista Inspektor Bezpieczenistwa Teleinformatycznego
Sekeji Ochrony Informacji Wydziatu Ochrony Informacii,
Upowaznienie Nr 333/2017 z dnia 30.11.2017 r.

3. Data rozpoczgcia i zakoniczenia czynnosci kontrolnych:
Kontrolg przeprowadzono w dniach 4-6 grudnia 2017 r.
4. Zakres kontroli:
Kontrola ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych

informacji, w szczegolnosci okresowa kontrola ewidencji, materiatéw i obiegu dokumentow.
Okres objety kontrola: od 21.03.2014 r. do 03.12.2017 .



5. Ocena skontrolowanej dzialalno$ci, ze wskazaniem ustalen, na ktérych zostala oparta.

Celem kontroli bylo ustalenie, czy badany obszar dziatalnosci jednostki kontrolowanej
funkcjonuje prawidlowo. Podstawowymi kryteriami oceny wynikéw kontroli byly legalnose,
czyli zgodnos¢ dziatania z przepisami prawa powszechnie obowigzujacego, przepisami prawa
wewnetrznego, rzetelno$é czyli wypelnianie obowiazkow z nalezyta starannoscia,
dokumentowanie dziatar zgodnie z rzeczywistoscia, we whasciwej formie oraz celowos¢ czyli
zdolno$¢ do zapewnienia ochrony informacji niejawnych. Przeprowadzono czynnosci
kontrolne wybranych elementéw badanego obszaru, w zakresie:
— stanu posiadanych dokumentéw niejawnych zaewidencjonowanych w kontrolowanym
okresie w urzadzeniach ewidencyjnych placowki;
— sposobu ewidencjonowania oraz przestrzegania zasad obiegu dokumentow niejawnych;
— przestrzegania Szczegélnych Wymagan Bezpieczefistwa i Procedur Bezpiecznej
Eksploatacji na stanowiskach przeznaczonych do przetwarzania informacji niejawnych;
— stanu ochrony fizycznej;
Na podstawie ustalen dokonanych w ramach przeprowadzonych czynnosci kontrolnych
nalezy ocenié, ze zadania zwigzane z wykonywaniem postanowien ustawy z dnia 5 sierpnia
2010 r. 0 ochronie informacji niejawnych (Dz. U. z 2010 r. Nr 182, poz. 1228 z p6zn. zZm.),
w placowce, w zakresie objgtym tematem kontroli ogodlnie realizowano na poziomie
dostatecznym. Nie stwierdzono braku w stanie posiadania dokumentéw niejawnych
zaewidencjonowanych w kontrolowanym okresie w urzadzeniach ewidencyjnych placowki
(akta kontroli ark. 14 — 17). Stwierdzono przypadki pojedynczych nieprawidtowosci
w zakresie ewidencjonowania obiegu dokumentow. Wystepuja przypadki stosowania
niepelnego numeru ewidencyjnego t.e.0. w oznaczeniu karty spisu zawartosci teczki (akta
kontroli ark. 17). Odnosnie stanu ochrony fizycznej nie wniesiono zastrzezen. W zwigzku
z przeprowadzanym remontem w placowce, zwrécono uwage na konieczno$é¢ zwigkszenia
uwagi przez obsade placowki na osoby wykonujgce prace remontowe oOraz wlasciwe
zabezpieczenie uzytkowanych pomieszczefi (akta kontroli ark. 13). Przedmiotowy remont
spowodowal zmiang numeracji pomieszczen. Po jego zakoficzeniu nalezy dokona¢ analizy
wykonanych zmian w lokalnym $rodowisku bezpieczenstwa i porownaé z zatwierdzong
dokumentacja bezpieczenstwa systemow przetwarzajacych informacje niejawne. W zakresie
kontrolowanych stanowisk przeznaczonych do przetwarzania informacji niejawnych
zastrzeZen nie wniesiono (akta kontroli ark. 19).

6. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci.

6.1 Brak odnotowania w urzadzeniu ewidencyjnym przyj¢cia dokumentéw do kancelarii
ogblnej, co jest niezgodne z § 33 pkt. 1 Zarzadzenia Nr 53 wskazujgcym, Zze Wpisow
dokonuje si¢ natychmiast po powstaniu przyczyny uzasadniajgeej ich dokonanie.
Przedmiotowe dokumenty byly na stanie funkcjonariusza zmieniajacego stanowisko
stuzbowe. Zostaly zdane do kancelarii celem przekazania dla jego nastepcy zgodnie
z wymogiem § 49 pkt. 5 Zarzadzenia Nr 53. Uchybienie stwierdzono w przypadku pozycji
P£-272/2016, P£-422/2016, PF-1516/2017, Z-195/2017, Z-238/2017 (akta kontroli ark. 17).
Usunigto niezwlocznie w trakcie kontroli.

Osoba odpowiedzialna: pracownicy kancelarii.

6.2 W pozycji Pf-167/2017 dokument figuruje na stanie funkcjonariusza, ktéry ubyl z PSG.
Doszlo do przekazania dokumentu z pominigciem kancelarii, czyli niezgodnie z wymogiem
§ 49 pkt. 5 Zarzadzenia Nr 53. Nastgpil blad w trakcie rozliczania funkcjonariusza
z posiadanych dokumentéw. Nie wyegzekwowano zwrotu dokumentu zgodnie z wymogami
okre$lonymi w § 3 pkt. 5) oraz § 4 pkt. 5) Zarzadzenia Nr 53 (akta kontroli ark. 17).



6.3

Osoba odpowiedzialna: pracownicy kancelarii, funkcjonariusze przekazujacy dokumenty
Z pomini¢ciem kancelarii.

W pozycji Z-855/2017 dokument zostat wydany bez pokwitowania odbioru celem
wprowadzenia do bazy. Tym samym postapiono niezgodnie z § 49 pkt. 2 Zarzadzenia Nr 53
(akta kontroli ark. 17).

Osoba odpowiedzialna: pracownicy kancelarii.

6.4 W pozycji Pf-1422/2017 wpisano, ze dokument wpigto do teczki nr P/ 183/2016, do ktérej

nie zostal wpiety, natomiast w pozycji Pf-1499/2017 nie odnotowano wpiecia do teczki
tj. postgpiono niezgodnie z zapisami § 51 Zarzadzenia Nr 53 (akta kontroli ark. 17). Usterke
usunigto w trakcie kontroli.

Osoba odpowiedzialna: uzytkownik dokumentu.

6.5 W pozycji Z-777/2017 nie odnotowano wpiecia dokumentu do teczki tj. postapiono

niezgodnie z zapisami § 51 Zarzadzenia Nr 53 (akta kontroli ark. 17) . Usterke usunieto
w trakcie kontroli.
Osoba odpowiedzialna: uzytkownik dokumentu.

6.6 W pozycji Pf-1598/2016 odnotowano wpiecie dokumentu do P/113/2016/16 natomiast

dokument wpigto do teczki P/122/2016/16, tj. postapiono niezgodnie z zapisami § 51
Zarzadzenia Nr 53 (akta kontroli ark. 17) .
Osoba odpowiedzialna: uzytkownik dokumentu.

6.7 W spisie zawartosci RWD Nr 96-SM-RU-1/16/P/165/1 odnotowano przepiecie dokumentu

do teczki P/8/2017/16, ktérej prowadzacy nie potwierdzit przepigcia zgodnie z wymogiem
okreslonym w § 54 pkt. 2 Zarzadzenia Nr 53 (akta kontroli ark. 17).
Osoba odpowiedzialna: uzytkownicy dokumentu.

Przedmiotowe nieprawidlowosci powstaly na wskutek niewlasciwej realizacji zapisow

Zatrzadzenia Nr 53, co moze doprowadzi¢ do utraty kontroli nad dokumentem niejawnym.

7.

7.1

Zalecenia lub wnioski dotyczace wusunmigcia nieprawidlowosci lub usprawnienia

funkcjonowania jednostki kontrolowanej.

. Wpiséw w urzadzeniach ewidencyjnych dokonywaé natychmiast po powstaniu przyczyny
uzasadniajgcej ich dokonanie, zgodnie z zapisem § 33 ust. 1 Zarzadzenia Nr 53,

7.2. Scigle realizowaé wymog okreslony w § 49 ust. 5 Zarzadzenia Nr 53 okreslajacy,

7.3.

ze przekazanie dokumentéw pomiedzy uzytkownikami odbywa sie wylacznie za
poSrednictwem kancelarii, po odnotowaniu tego faktu we wlasciwych urzadzeniach
ewidencyjnych.

Scigle realizowaé § 3 pkt. 5) oraz § 4 pkt. 5) Zarzadzenia Nr 53, tj. egzekwowaé zwrot
materialow.

7.4. Zwigkszy¢ nadzér nad realizacja zapiséw Rozdziatlu 6 Zarzadzenia Nr 53 dotyczacego

szczegolnych zasad obiegu dokumentéw wiaczanych do t.e.o.

7.5. Usung¢ usterki wskazane w wystapieniu pokontrolnym w prowadzonej dokumentacji, nie

usunigte w trakcie kontroli.

7.6. Zaleca si¢ zwrécenie uwagi na stosowanie pelnego numeru ewidencyjnego t.c.o.

(numer pozycji rejestru generowany przez system, rok oraz wyrdznik systemowy
dedykowany do danego Oddzialu) w oznaczeniu karty spisu zawartosci teczki.



8. Termin zlozenia informacji 0 wykonaniu zaleceni lub wykorzystaniu whnioskéw, a takze
o podjetych dzialaniach lub przyczynach ich niepodjecia.

Przedmiotowg informacje proszg ztozy¢ do dnia 10.04.2018 1.

Wykonano w 2 egzemplarzach
Egz. Nr 1 — adresat
Egz.Nr2-a/a

Zespét kontrolny. (1.P.6654088)
Dnia: 08.03.2018 1.



