e Racibérz, dnia Q3. wrzesnia 20191+,

KOMENDANT
Slaskiego Oddziatu Strazy Granicznej
im. nadkom. J6zefa Bocheriskiego
z siedziba w Raciborzu

SL-01.0910.6.2019

Pan mjr SG Pawel MAJDA

NACZELNIK

Wydzialu Operacyjno — Sledczego
Slaskiego OSG

z siedzibg w Raciborzu

WYSTAPIENIE POKONTROLNE

Zgodnie z , Planem kontroli Wydzialu Ochrony Informacji Slgskiego Oddziaiu Strazy
Granicznej w Raciborzu na rok 2019”, w Wydziale Operacyjno — Sledezym zostala przeprowadzona
kontrola w trybie zwyktym na temat ,, Kontrola ochrony informacji niejawnych oraz przestrzegania
Dprzepiséw o ochronie tych informacji, w szczegélnosci okresowa kontrola ewidencyfi, materialow
i obiegu dokumentdw.”. Czynnosci kontrolne przeprowadzono w oparciu o przepisy wytycznych
w Zzakresie zasad i trybu przeprowadzania kontroli w wrzedach obstugujqgcych organy lub
w jednostkach organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych,
zwanych dalej ,wytycznymi”, stanowigcych zalacznik do decyzji nr 65 Ministra Spraw
Wewngtrznych z dnia 31 maja 2012 r. (Dz.Urz. MSW 22012 r., poz. 43 z péén. zm.), wprowadzonych
do stosowania w Strazy Granicznej decyzja nr 139 Komendanta Gléwnego Strazy Granicznej z dnia
30 sierpnia 2012 r. (Dz.Urz. KGSG z 2012 1., poz. 47 z pézn. zm.).

I. Nazwa i adres jednostki kontrolowanej
Wydzial Operacyjno—Sledczy, ul. Dabrowskiego 2, 47-400 Racibérz. W okresie objgtym
kontrolg funkcj¢ Naczelnika Wydziatu pehnili:

pptk SG Robert Brychlik...... od 12 marca 2016 r. do 31 marca 2017 r.,

ppik SG Piotr Lipifiski...... od 01 kwietnia 2017 r. do 31 sierpnia 2017 r.,
myjr SG Rafat Freindorf..... od 01 wrzesnia 2017 r. do 15 pazdziernik 2017 r.,
mijr SG Pawel Majda......... od 16 pazdziernika 2017 r.

II. Kontrol¢ przeprowadzil zespil w skladzie:

Kierownik zespotu kontrolnego: kpt. SG Roman Muchorowski - zastepca naczelnika Wydziak
Ochrony Informacji, upowaznienie nr 282/2019 z dnia 30 kwietnia 2019 r.;

Czionek zespolu kontrolnego: st.chor.szt. SG Ireneusz Szpicki — starszy kontroler — kierownik
archiwum zakladowego Sekcji Ochrony Dokumentacji Wydziatu Ochrony Informacji, upowaznienie
nr 283/2019 z dnia 30 kwietnia 2019 1.;

Czlonek zespohu kontrolnego: Pani Ewa Piechatzek — specjalista Sekcji Postgpowan
Sprawdzajacych Wydziatu Ochrony Informacji, upowaznienie nr 284/2019 z dnia 30 kwietnia
2019r.;
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Czlonek zespotu kontrolnego: st.chor.szt. SG Leszek Gatnar — starszy specjalista — Inspektor
Bezpieczenistwa Teleinformatycznego Sekcji Ochrony Informacji Wydzialu Ochrony Informacii,
upowaznienie nr 285/2019 z dnia 30 kwietnia 2019 r.;

Czlonek zespolu kontrolnego: st.chor.szt. SG Mirostaw Stoboda — specjalista — Inspektor
Bezpieczenstwa Teleinformatycznego Sekcji Ochrony Informaci Wydzialu Ochrony Informacii,
upowaznienie nr 286/2019 z dnia 30 kwietnia 2019 r.;

W trakcie kontroli nie dokonywano zmian upowaznien w zakresie okresu prowadzenia kontroli.

II1. Data rozpoczecia i zakonczenia czynnosci kontrolnych
Czynnosci kontrolne rozpoczgto w dniu 06 maja 2019r. a zakonfczono w dniu do 29 lipca 2019r.
Przerwy wystepujace w trakcie kontroli spowodowane nieobecnoscig kontroleréw:

kpt. SG Roman Muchorowski — 19 czerwca 2019 1., od 01 do 16 lipca 2019 1,;

Pani Ewa Piechatzek —od 14 do 30 czerwca 2019 1.;

st.chor.szt. SG Ireneusz Szpicki — od 26 do 28 czerwca 2019 .

st.chor.szt. SG Leszek Gatnar —o0d 29 do 31 maja 2019 r., 29 lipca 2019 r.;
st.chor.szt. SG Mirostaw Stoboda — od 20 do 24 maja 2019r., od 10 do 14 czerwca 2019r.

IV. Przedmiot kontroli i okres objety kontrola
Kontrolg zostal objety okres od dnia 12 marca 2016 r. do dnia 30 kwietnia 2019 1.

w nastepujacym zakresie:

1)  Sprawdzenie stanu faktycznego posiadanych dokumentow niejawnych oraz poréwnanie go ze
stanem ewidencyjnym (kryterium rzetelnosci).

2)  Sprawdzenie sposobu ewidencjonowania dokumentéw niejawnych i przestrzegania zasad
obiegu dokumentéw niejawnych (kryterium legalnosei i rzetelnosci).

3)  Sprawdzenie sposobu prowadzenia urzadzefi ewidencyjnych, w tym prowadzonych poza
kancelaria tajng oraz stanu dokumentéw niejawnych zarejestrowanych w tych urzgdzeniach
(kryterium legalnosci, celowosci i rzetelnosei).

4) Sprawdzenie zgodnosci funkcjonowania akredytowanych systeméw teleinformatycznych
przeznaczonych do przetwarzania informacji niejawnych z przepisami Szczegélnych
Wymagai Bezpieczenstwa i Procedur Bezpiecznej Eksploatacji (kryterium legalnosci
i rzetelnosci).

V. Cel kontroli

Celem kontroli bylo sprawdzenie i ocena legalnosci i rzetelnosci realizacji przez Wydzial
Operacyjno-Sledczy, zadaf zwigzanych z prawidlowoscia przechowywania i stanem materiatéw
niejawnych, ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych
informacii, w szczegdlnosci okresowa kontrola ewidencji, materialéw i obiegu dokumentow.

Dodatkowo czynno$ciami kontrolnymi, objeto stanowiska dostgpowe do Systeméw
Teleinformatycznyc na ktorych przetwarzane sa informacje
niejawne w Wydziale Operacyjno-Sledczym S10SG w Raciborzu.

VI. Ocena dzialalno§ci podmiotu kontrolowanego
W dniu 25 kwietnia 2019 r. roku Naczelnik Wydziatu Operacyjno-Sledczego SI0SG, zostat
poinformowany za pomocg poczty elektronicznej przez kierownika komorki kontroli o planowanym
terminie i przedmiocie kontroli.
dowdd: akta kontroli nr 2

Zespét kontrolny Wydziatu Ochrony Informacji po przeprowadzeniu czynnosci kontrolnych,
pozytywnie z uchybieniami ocenia stan przestrzegania przepiséw o ochronie informacji nigjawnych
w podmiocie kontrolowanym.
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Sprawdzenia stanu faktycznego dokumentéw niejawnych dokonano na podstawie wykazu
dokumentéw niejawnych za okres od dnia 12 marca 2016 r. do dnia 30 kwietnia 2019 r., bedacych
w uzytkowaniu biezacym funkcjonariuszy i pracownikéw Wydzialu Operacyjno-Sledczego oraz kart
RWD prowadzonych dla funkcjonariuszy i pracownikéw Wydziatu w kancelarii tajnej Wydziatu
Ochrony Informacji.

Stan faktyczny materiatéw niejawnych, bedacych w uzytkowaniu wykonaweéw podmiotu
kontrolowanego jest zgodny ze stanem ewidencyjnym, okreslonym w urzadzeniach ewidencyjnych
prowadzonych przez kancelarig tajng na podstawie, ktérych dokonano kontroli. Braku dokumentéw
niejawnych nie stwierdzono.

Dobér stosowania $rodkéw bezpieczefistwa fizycznego jest zgodny z obowigzujgcymi
przepisami.

dowad: akta kontroli nr 16 — 22

W ramach czynnosci kontrolnych, dokonano weryfikacji zgodnosci funkcjonowania na
stanowiskach dostgpowych do Systeméw Teleinformatycznych:
ze szczegdlnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
cksploatacji. Sprawdzono dokumentacj¢ bezpieczefistwa ww. systemow teleinformatycznych,
dzienniki pracy lokalnego administratora ww. systeméw, Srodki bezpieczefstwa fizycznego na
stanowiskach dostgpowych systeméw TI, stan plomb i okablowania, zgodno$é stanu wszystkich
rodzajow kont ze zleceniami i wpisami w dokumentacji bezpieczefistwa stanowisk systeméw,
oprogramowanie antywirusowe i jego aktualizacje, sposéb przechowywania kopii haset dostepu do
BIOS i dostgp do konta administratora systemu operacyjnego stanowisk, rejestracje oraz
zabezpieczenie dyskow twardych.

Przeprowadzono réwniez testy bezpieczenistwa polegajace na (NG

@ V/szystkic materiaty i informacje poddane kontroli, oceniono pozytywnie.

Za zapewnienie bezpieczefistwa, eksploatacje i wlasciwe funkcjonowanie systemu (N
odpowiada szef ABW poprzez Dyrektora Departamentu Bezpieczefistwa Teleinformatycznego. Szef
ABW wyznaczy! inspektor BTI, ktéry jest odpowiedzialny za kontrole zgodnosci funkcjonowania
systemu ze Szczegblnymi Wymaganiami Bezpieczeristwa i Procedurami Bezpiecznej Eksploatacii.
W zwigzku z powyzszym stanowisko systemu (Ml zostalo skontrolowane tylko pod kontem
postgpowania z dokumentami i informacjami niejawnymi.

Na podstawie procedury nr 14.1 z Procedur Bezpiecznej Eksploatacji System (i D
| kontrole oraz audyt przedmiotowego systemu przeprowadza si¢ raz na dwa
lata. W zwigzku z tym, ze w 2018 roku byla przeprowadzona kontrola wszystkich stanowisk
dostgpowyc 2019 1. nie poddano ponownie czynnoscia kontrolnym ww. systemu.

Nie stwierdzono, aby funkcjonariusze lub pracownicy przetwarzali informacje na
akredytowanych systemach teleinformatycznych przeznaczonych do przetwarzania informacji
niejawnych, niezgodnie zprzepisami o ochronie informacji niejawnych oraz Szczegdlnymi
Wymaganiami Bezpieczenstwa i Procedur Bezpiecznej Eksploatacji. Dobér stosowania srodkéw
bezpieczenstwa fizycznego jest zgodny z obowiazujacymi przepisami.

dowdéd: akta kontroli nr 23 — 26

VIL. Zakres, przyczyny, skutki stwierdzonych nieprawidlowosci oraz osoby za nie
odpowiedzialne:

W trakcie prowadzenia czynnosci kontrolnych, stwierdzono nw. usterki:
1. Na spisie zawartosci teczki:
a) Nr RWD 465-SL-08-1/19/P/20/2017/16/5 w poz. 41 wpisano numer wychodzacy:
SL-0S8-Z-79/19 w rubryce 2 zamiast wpisaé w rubryce 3;
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b) Nr RWD 464-SL-08-2/16/P/202/2016/16/5 w poz. 159 wpisano numer Pf-122/17
w rubryce 3 zamiast wpisa¢ w rubryce 2;
co jest niezgodne z §33 ust. 1 Zarzadzenia Nr 53 KGSG z dnia 23 grudnia 2011 r.
w sprawie szczeg6lnego sposobu organizacji i funkcjonowania kancelarii tajnych oraz
innych komoérek organizacyjnych odpowiedzialnych za przetwarzanie materialow
niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru
i stosowania $rodkéw bezpieczenstwa fizycznego.

Osoby odpowiedzialne: prowadzacy teczki.

Bledne zapisy zostaty poprawione w trakcie kontroli.

2. Na spisie zawartosci teczki Nr RWD 448-S1.-0S-1/17/P/34/2017/16/7 ujeto numer pierwotny
dokumentu SIL-OS-P£1253/18 zamiast ostatni numer ewidencyjny Pf-921/18, co jest
niezgodne z §33 ust. 1 Zarzadzenia Nr 53 KGSG z dnia 23 grudnia 2011 r. w sprawie
szczegblnego sposobu organizacii i funkcjonowania kancelarii tajnych oraz innych komérek
organizacyjnych odpowiedzialnych za przetwarzanie materialow niejawnych, sposobu i trybu
przetwarzania informacji niejawnych oraz doboru i stosowania srodkéw bezpieczenstwa
fizycznego.

Osoby odpowiedzialne: prowadzacy teczki.
Bledne zapisy zostaly poprawione w trakcie kontroli.

3. Na spisie zawartosci teczki:

a) Nr RWD 448-SL-08-1/17/P/34/2017/16/9 w liczbie porzadkowej nr 160 wpisano
nr ewidencyjny SL-O$-1667/18 zamiast SL-OS-Pf-1667/18,

b) Nr RWD 464-SM-0S8-2/16/P/202/2016/16/10 w liczbie porzadkowej 221 wpisano
nr $SL-OS-P£-1017/18 zamiast nr SL-OS-Pf-117/18,
co jest niezgodne z § 33 ust. 1 Zarzadzenia Nr 53 KGSG z dnia 23 grudnia 2011 r.
w sprawie szczegdlnego sposobu organizacji i funkcjonowania kancelarii tajnych oraz
innych komérek organizacyjnych odpowiedzialnych za przetwarzanie materialow
niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru
i stosowania Srodkdéw bezpieczefistwa fizycznego.

Osoby odpowiedzialne: prowadzacy teczki.

Bledne zapisy zostaly poprawione w trakcie kontroli.

4. Dokumenty o numerach: Z-68/19, Z-133/19, Z-189/19, Z2-193/19, SL-OS-PF-561/19,
7-252/19, P£-378/18, P£-821/18, P£-822/18, SL-OS-Pf-1621/18, Z-846/18, SL-08-P£-29/19,
SL-08-Z-36/19, SL-OS8-P£532/19, SL-OS-P£533/19, Z-789/18, Z-860/18, Pf-38/19,
$L-0§-P£537/19, SL-O$-P£-294/19, SL-OS-P£-457/19, SL-PS-P£-501/19,SL-0S-P£-519/19,
7-576/18, SL-OS-P£-377/19, $L-OS-P£:541/19, P£327/19, P£360/19, SL-OS-P£-290/19
w dziennikach korespondencji sg dokumentami ktére nie zostaly ujete w teczkach ewidencji
operacyjnej, natomiast ww. dokumenty znajdowaly si¢ w t.e.0., co jest piezgodne z § 51 ust.
1,3,415 Zarzadzenia Nr 53 KGSG z dnia 23 grudnia 2011 r. w sprawie szczeg6lnego sposobu
organizacji i funkcjonowania kancelarii tajnych oraz innych komérek organizacyjnych
odpowiedzialnych za przetwarzanie materialéw niejawnych, sposobu i trybu przetwarzania
informacji niejawnych oraz doboru i stosowania $rodkéw bezpieczenistwa fizycznego.

Osoby odpowiedzialne: prowadzacy teczki ewidencji operacyjnej.
Prowadzacy teczki w trakcie kontroli powiadomili pracownika kancelarii o ujeciu
dokumentéw w teczkach i uzupeili podpisy w dziennikach ewidencyjnych.

5. Na spisie zawartosci teczki:

a) RWD Nr 448-8L-08-1/17/P/34/2017/16/ wpisano nr $1.-OS-PF-184/18, a powinno by¢:
SL-OS-PF-194/18,
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b) RWD nr 401-SL-08-3/17/P/36/2017/16/3 wpisano nr SL-O$-PF-79/18, a powinno byé:
SL-0$-Z-79/18,

c¢) RWD Nr 319-SL-08-2/17/P/32/2017/16/8 wpisano nr $L-OS-P£-74/19, a powinno byé:
SL-08-Z-74/19,
co jest oczywistg omytka pisarska.

Osoby odpowiedzialne: prowadzacy teczki.

Bledne wpisy poprawiono w trakcie kontroli.

Kontrola funkcjonowania akredytowanych systeméw teleinformatycznych przeznaczonych
do przetwarzania informacji niejawnych, potwierdzila zgodno$¢ funkcjonowania i wykorzystywania
systemow teleinformatycznych, ze Szczegdlnymi Wymaganiami Bezpieczenistwa i Procedurami
Bezpiecznej Eksploatacji.

VIII. Kierownik podmiotu kontrolowanego (lub osoba pelnigca jego obowigzki) nie zglosit
w terminie 3 dni roboczych od dnia otrzymania projektu wystgpienia pokontrolnego,
umotywowanych pisemnych zastrzezen do ustaleh i ocen w nim zawartych, zgodnie
z przystugujacym mu prawem, o ktérym mowa w §28 ust. 1 wytycznych w zakresie zasad i trybu
przeprowadzania kontroli w urzedach obstugujgcych organy lub w jednostkach organizacyjnych
padleglych lub nadzorowanych przez Ministra Spraw Wewngtrznych, stanowiacych zalacznik do
decyzji nr 65 Ministra Spraw Wewngtrznych z dnia 31 maja 2012 r. (Dz.Urz. MSW z2012 1., poz. 43
z pozn. zm.), wprowadzonych do stosowania w Strazy Granicznej decyzja nr 139 Komendanta
Gloéwnego Strazy Granicznej z dnia 30 sierpnia 2012 r. (Dz.Urz. KGSG z 2012 r., poz. 47 z p6#n.
zm.).

IX. Zalecenia lub wnioski dotyczace wusunigcia nieprawidlowosci lub usprawnienia
funkcjonowania podmiotu kontrolowanego;

1) Wzméc nadzor przelozonych nad podleglymi funkcjonariuszami w zakresie prawidtowosci
rejestrowania w urzadzeniach ewidencyjnych materialéw zawierajgcych informacje niejawne oraz
obiegu takich dokumentow;

2) Wszyscy funkcjonariusze WOS, powinni ponownie zapoznaé sie za podpisem z zarzgdzeniem
Nr 53 Komendanta Gléwnego Strazy Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegélnego
sposobu organizagji i funkcjonowania kancelarii tajnych oraz innych komérek organizacyjnych
odpowiedzialnych za przetwarzanie materialow niejawnych, sposobu i trybu przetwarzania
informacji niejawnych oraz doboru i stosowania Srodkéw bezpieczenstwa fizycznego
(Dz.Urz. KGSG z 2011 r. Nr 17 poz.56 z pézn.zm.);

3) Wszelkie watpliwosci dotyczace prawidlowosci rejestrowania w urzgdzeniach ewidencyjnych
materialdw zawierajacych informacje niejawne oraz obiegu takich dokumentéw, konsultowaé na
biezgco z pracownikami kancelarii tajnej Wydziatu Ochrony Informacji.

X. Termin zlozenia informacji o wykonaniu zaleceri lub wykorzystaniu wnioskéw, a takze
o podjetych dzialaniach lub przyczynach ich niepodjecia.

Kierownik podmiotu kontrolowanego jest zobowiazany do realizacji przedmiotowych zalecert
i ztozenia dla zarzadzajacego kontrolg w terminie do 11 pazdziernika 2019 r. stosownej informacji
o sposobie ich wykonania wraz z imienng lista 0s6b ktére zapoznaly si¢ ze wskazanym aktem

prawnym.
XI. Zgodnie z §32 ww. wytycznych, w zwiazku z niezgloszeniem zastrzezen, wystgpienie
pokontrolne obejmuje tre$¢ projektu wystapienia pokontrolnego.

XII. Zgodnie z §34 ww. wytycznych, od wystapienia pokontrolnego nie przystuguja srodki
odwolawcze.

5/6



XTII. Wystapienie pokontrolne sporzgdzono w jednym egzemplarzu, ktérego elektroniczna kopia
zostanie przekazana w ramach systemu EZD PUW dla kierownika podmiotu kontrolowanego.

XIV. Przeprowadzenie kontroli odnotowano w Ksigzce kontroli Slaskiego Oddziatu Strazy
Granicznej, zarejestrowanej pod numerem K1/306/16, na karcie or 3, poz. 2.

KOMENDANT
Sigskiego Oddzlzi Shaty Granicznegj

7 a s
-
plk SG AHidam JQM;

podpis zafzqdzajqgeego kontrolg

’Mj??siw wa 'A/odls’r&m‘e od. & M&awn o doskple de ""W‘ W\WJ

ddiowol  Mchior. b G il Gotuar
0442.2014 qmw(

Egzemplarz pojedvnczy — do udostgpnienia w EZD:
Sporz./wykonal: kpt. G R Muchorowski ® 665 4148
dnia: 05.09.2019 .
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