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KOMENDANT Egz. nr .. Dg/ .

Slaskiego Oddziatu Strazy Granicznej
im. nadkom. Jézefa Bochenskiego
z siedziba w Raciborzu

SL-OI-SOD.0910.1.2019

Pan
ppik SG Jarostaw SZYMANEK

KOMENDANT

Placéwki Strazy Graniczne;j
w Katowicach - Pyrzowicach

WY STAPIENIE POKONTROLNE

dotyczy: kontroli przeprowadzonej w trybie zwyktym w dniach 14-25 pazdziemika 2019 r.

Nazwa i adres jednostki kontrolowanej:
Placéwka Strazy Granicznej w Katowicach-Pyrzowicach

ul. Wolnosci 90 , 42-625 Ozarowice.

Kontrole przeprowadzit zespot w sktadzie:

1)

2)

3)

4)

3)

mjr SG Iwona Figas — kierownik zespotu kontrolnego,

Kierownik Sekcji Ochrony Dokumentacji Wydziatu Ochrony Informacii,
Upowaznienie Nr 460 z dnia 10 pazdziernika 2019 r.

mjr SG Sebastian Krupa - kontroler,

Kierownik Sekcji Ochrony Fizycznej Wydziatu Ochrony Informacii,
Upowaznienie Nr 461 z dnia 10 pazdziernika 2019 r.

st. chor. sztab. SG Ireneusz Szpicki - kontroler,

Starszy kontroler-kierownik archiwum zakladowego
Sekcji Ochrony Dokumentacji Wydziatu Ochrony Informacii,

Upowaznienie Nr 462 z dnia 10 pazdziernika 2019 r.
st. chor. sztab. SG Mirostaw Sloboda - kontroler,

Specjalista Inspektor Bezpieczenstwa Teleinformatycznego
Sekeji Ochrony Informacji Wydziatu Ochrony Informacji,

Upowaznienie Nr 463 z dnia 10 pazdziernika 2019 r.
p. Ewa Piechatzek - kontroler,

Specjalista Sekcji Postgpowan Sprawdzajacych
Wydziatu Ochrony Informacji,

Upowaznienie Nr 464 z dnia 10 pazdziernika 2019 r.
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IX.

XL

Kontrola zostata przeprowadzona w dniach:
od 14 pazdziernika 2019 r. do 25 pazdziernika 2019 1.

Przedmiot kontroli i okres objety kontrolg:
Kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie tych

informacji, w szczegllnosci okresowa kontrola ewidencji, materialdbw 1 obiegu

dokumentéw.
Okres objety kontrola: od 01.10.2016 do 30.09.2019 1.

Ocena skontrolowanej dziatalnoéci, ze wskazaniem ustalei, na ktorych zostata oparta.

Celem kontroli bylo ustalenie, czy badany obszar dziatalnosci jednostki kontrolowanej
funkcjonuje prawidlowo. Podstawowymi kryteriami oceny wynikéw kontroli byly
legalno$é, czyli zgodnosé dziatania z przepisami prawa powszechnie obowigzujgcego,
przepisami prawa wewnetrznego, rzetelnos¢ czyli wypetnianie obowigzkéw z nalezyts
starannoscia, dokumentowanie dziatan zgodnie z rzeczywistoscig, we whasciwej formie oraz
celowosé czyli zdolnosé do zapewnienia ochrony informacji niejawnych. Przeprowadzono
czynnos$ci kontrolne w zakresie:

- stanu posiadanych dokumentéw niejawnych zaewidencjonowanych w okresie
podlegajacym kontroli;

— sposobu ewidencjonowania oraz przestrzegania zasad obiegu dokumentéw
niejawnych;

— przestrzegania Szczegélnych Wymagan Bezpieczenstwa 1 Procedur Bezpiecznej
Eksploatacji na stanowiskach przeznaczonych do przetwarzania informacji
niejawnych;

— stanu ochrony fizycznej;

Na podstawie ustalefi dokonanych w ramach przeprowadzonych czynnosci kontrolnych
nalezy oceni¢, ze zadania zwigzane z wykonywaniem postanowien ustawy z dnia 5 sierpnia
2010 1. o ochronie informacji niejawnych (Dz.U.2019.742 tj) w placéwce, w zakresie
objetym tematem kontroli ogdlnie realizowano na poziomie dobrym. Nie stwierdzono
braku w stanic posiadania dokumentéw niejawnych zaewidencjonowanych
w kontrolowanym okresie w urzadzeniach ewidencyjnych placéwki (akta kontroli ark. 19 -
23 i 25-27). Powyzszg oceng sformulowano w oparciu o sprawdzenie stanu faktycznego
dokumentéw niejawnych ze¢ stanem ewidencyjnym w urzadzeniach ewidencyjnych
znajdujacych sie w kancelarii ogdlnej placdwki.

Odnosnie stanu ochrony fizycznej nie wniesiono zastrzezen (akta kontroli ark. 24).
W zakresie kontrolowanych stanowisk przeznaczonych do przetwarzania informacji
niejawnych zastrzezen nic wniesiono (akta kontroli ark. 15-17).

Zespot kontrolny ocenia pozytvwnie stan przestrzegania przepiséw o ochronie informacji
niejawnych, w zakresie ewidencji, materiatéw i obiegu dokumentéw mniejawnych
w Placowce Strazy Granicznej w Katowicach — Pyrzowicach.
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W ramach czynnosci kontrolnych sprawdzono nw. urzadzenia ewidencvine:

1) Rejestr dziennikéw ewidencji 1 teczek wg Rtdn 11/13 od poz. Z-37/16 do poz. Z-59/19:

2) Dziennik ewidencyjny dokumentéw oznaczonych klauzulg TAINE wg Rdet: SL-KP-Z-
71/13 od poz. 0-164/16 do poz. 0-13/19;

3) Dziennik ewidencyjny dokumentéw oznaczonych klauzula POUFNE wg Rdet: SM-KP-Z-
31/16 od poz. PF-1577/16 do poz. PF-2097/16;

4) Dziennik ewidencyjny dokumentéw oznaczonych klauzula POUFNE wg Rdet: SL-KP-Z-
44/16 od poz. PF-2098/16 do poz. PF-404/17;

5) Dziennik ewidencyjny dokumentéw oznaczonych klauzula POUENE wg Rdet: SL-KP-Z-
14/17 od poz. PF-405/17 do poz. PF-992/17;

6) Dziennik ewidencyjny dokumentéw oznaczonych klauzula POUFNE wg Rdet: SL-KP-Z-
24/17 od poz. PF-993/17 do poz. PF-1585/17;

7) Dziennik ewidencyjny dokumentéw oznaczonych klauzula POUFNE w g Rdet: SL-KP-Z-
29/17 od poz. PF-1586/17 do poz. PF-2176/17;

8) Dziennik ewidencyjny dokumentéw oznaczonych klauzulg POUFNE wg: SL-KP-Z-44/17
od poz. PF-2177/17 do poz. PF-518/18;

9) Dziennik ewidencyjny dokumentéw oznaczonych klauzula POUFNE wg Rdet: SL-KP-Z-
78/18 od poz. PF-519/18 do poz. PF-670/19;

10) Dziennik ewidencyjny dokumentéw oznaczonych klauzula ZASTRZEZONE wg Rdet:
61/15 od poz. Z-801/16 do poz. Z-946/16;

11) Dziennik ewidencyjny dokumentéw oznaczonych klauzula ZASTRZEZONE wg Rdet:
42/16 od poz. Z-947/16 do poz. Z-178/18;

12) Dziennik ewidencji dokumentéw oznaczonych klauzulg ZASTRZEZONE wg Rdet: 11/18
od poz. Z-179/18 do poz. Z-490/19;

13) Rejestr wydanych przedmiotéw wg Rdet: 38/13 od poz. Z-10/16 do poz. Z-15/17;

14) Rejestr wydanych przedmiotéw wg Rdet: 27/17 od poz. Pf-16/17 do poz. Z-22/19,

15) Dziennik ewidencyjny I pism niejawnych przesylanych w systemie utajnionej lacznosci
telekopiowej wg Rdet: SL-KP-Z-63/13 od poz. Z-11/16 do poz. Z-36/19;

Ustalono, ze:

* urzadzenia ewidencyjne zostaly zarejestrowane zgodnie z obowigzujacymi przepisami,

* wpisow w urzgdzeniach ewidencyjnych oraz ich zmian dokonujg osoby do tego
upowaznione,

* wpisy w urzadzeniach ewidencyjnych dokonywane sa niebieskim lub czarnym
atramentem lub tuszem,

® zmiany wpisow lub anulowanie pozycji w urzadzeniach ewidencyjnych (czerwonym
atramentem lub tuszem) sg dokonywane poprawnie,

* w zakresie wpiséw w urzadzeniach ewidencyjnych, koficzac ewidencje w danym roku
kalendarzowym sg wykonywane poprawnie,

» urzadzenia ewidencyjne . zostaly oznaczone klauzulami tajnosci  zgodnie
z obowigzujacymi przepisami,

e w zakresie dokonywania wiasciwych adnotacji w urzagdzeniach ewidencyjnych
w przypadku rejestracji dokumentu oznaczonego adnotacj: ,,pilne”, ,bardzo pilne”
oraz ,,do rgk wiasnych” jest wykonywane poprawnie,

e personel kancelarii dokonuje wpiséw w zakresie ujmowania dokumentéw na inng
ewidencj¢ - nie stwierdzono nieprawidtowosci.
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Ponadto sprawdzono prawidlowos¢ prowadzenia nw. spiséw zawartosci teczek:

1) Spisy zawartosci teczki nr P/11/2018/16;
2) Spisy zawartosci teczki nr P/38/2017/16;

3) Spisy zawartosci teczki nr P/23/2018/16;
4) Spisy zawartosci teczki nr P/34/2016/16;
5) Spisy zawartosci teczki nr P/109/2018/16;

6)

Spisy zawartosci teczki nr P/816/2019/16;

7) Spisy zawartosci teczki nr P/249/2019/16;
8) Spisy zawartosci teczki nr P/22/2016/16;
9) Spisy zawartosci teczki nr P/13/2016/16;

10) Spisy zawartosci teczki nr P/21/2017/16;
11) Spisy zawartosci teczki nr P/151/2016/16;
12) Spisy zawartosci teczki nr SM-KP-Z-31/14;
13) Spisy zawartosci teczki nr P/33/2017/16;
14) Spisy zawartosci teczki nr P/89/2019/16;
15) Spisy zawartosci teczki nr SL-KP-Z-4/18.

Dokonano sprawdzenia przestrzegania przepiséw dotvezacych ochrony fizvcznei:

» zgodno$é rozmieszezenia szaf do przechowywania dokumentacji niejawnej z planem

ochrony obiektu,

» zgodnosé rozmieszczenia urzadzen wspomagajacych ochrong fizyczng w postaci kamer

monitoringu z planem ochrony obiektu,

o prawidtowosé wydawania kluczy do pomieszczen stuzbowych tzn. zgodnosc¢ zapiséw

wydania kluczy z ,,Wykazem kluczy i 0s6b upowaznionych do pobierania kluczy”,

o prawidtowo$é oznakowania stref ochronnych oraz stosowania srodkéw bezpieczenstwa

dla pomieszczen.

Dokonano kontroli _akredytowanych systeméw teleinformatycznych przeznaczonych

do przetwarzania informacji niejawnych, w tym:

zgodnos$¢ zabezpieczen fizycznych pomieszczen, w ktorych znajduja si¢ stanowiska
z systermmami niejawnymi,

stan plomb i okablowania,

zgodnos¢é stanu kont w systemach ze zleceniami i wpisami w dokumentacji
bezpieczensiwa,

zgodno$é sprzetu i oprogramowania z opisem stanowisk,

aktualno$é oprogramowania antywirusowego,

prawidlowo$¢ przechowywania haset dostepu do BIOS,

zabezpieczenie dyskow twardych,

prawidtowosé prowadzenia dziennika dziatan administratora.
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Do kontroli przedstawiono: Procedury Bezpiecznej Eksploatacji System\ (G
@ Szczegdlne Wymagania Bezpieczenstwa Systemu (. Opisy stanowisk

G [ icnnik pracy lokalnego administratora systemu ,,CBD
G < opcrty z hastami, dyski twarde.

XII. Zalecenia lub wnioski dotyczace usunigcia nieprawidlowosci lub funkcjonowania
podmiotu kontrolowanego:

Komendant Placéwki SG w Katowicach-Pyrzowicach nie wniés! zastrzezen do ,Projektu
Wystapienia Pokontrolnego”.

Zespot kontrolny na podstawie art. 46 ust. 3 pkt 1 Ustawy o kontroli w administracji
rzadowej z dnia 15 lipca 2011 r. (Dz. U. 2 2011 r. Nr 185, poz.1092), wnosi o realizacje nizej
wymienionych zalecefi w celu uniknigeia w przysztosci stwierdzonych nieprawidtowosci:

1) omé6wienie stwierdzonych nieprawidlowosci w toku odprawy stuzbowej z podlegla kadrg
kierownicza i personelem kancelarii og6lnej,

2) zorganizowanie przeszkolenia do kofica pierwszego kwartatu 2020 r. stuzby dyzurne;
placéwki z zakresu prowadzenia urzadzen ewidencyjnych.

XIH. Termin zlozenia informacji o wykonaniu zalecen, a takie o podjetych dzialaniach lub
przyczynach ich niepodjecia:

Po zakoficzeniu szkolen dla stuzb dyzurnych, nie p6zniej niz do 30 kwietnia 2020 r.

XIV. Zgodnie z art. 48 wyzej cytowanej ustawy, od wystzpienia pokontrolnego nie
przystugujg srodki odwolawcze.
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Wikonano w 7 arz:
Egz. Nr | — adresat

Egz. Nr2-afa

mijr Figas L. (LP.6654433}
Dnia: 20.12.2019 r.






