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5 Racibérz, dnia . 2. grudnia 2021 1.

.

KOMENDANT Egz. pojedynczy
Slaskiego Oddziatu Strazy Granicznej
im. nadkom. Jézefa Bochenskiego
z siedziba w Raciborzu

SL-OI-S0OD.0910.1.2021

Pan

ppik SG Piotr TOMASZEK
Komendant Placowki Strazy Granicznej
w Bielsku - Bialej

WYSTAPIENIE POKONTROLNE

Zgodnie z ,, Planem kontroli Wydziatu Ochrony Informacji Slqskiego Oddziatu Strazy Granicznej
w Raciborzu na rok 2021 " w Placéwee Strazy Granicznej w Bielsku - Bialej, zostata przeprowadzona
kontrola w trybie zwyklym na temat ,, Kontrola ochrony informacji niejawnych oraz przestrzegania
Dprzepiséw o ochronie tych informacji, w szczegolnofci okresowa kontrola ewidencji, materiatéw
i obiegu dokumentéw.”. Czymmosci kontrolne przeprowadzono w oparciu o przepisy ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzgdowej (j.t. Dz.U. z 2020 . poz. 224).

I.  Nazwa i adres jednostki kontrolowanej:

Placéwka Strazy Granicznej w Bielsku - Bialej, 43-300 Bielsko - Biata, ul. Komorowicka 164.
W okresie objgtym kontrolg funkcje Komendanta Placéwki Strazy Granicznej w Biclsku - Bialej pehnili:

- pptk SG Zenon WOZNIAK od 11 czerwca 2016 1. do 30 kwietnia 2020 L

- pptk SG Piotr TOMASZEK od 01 maja 2020 r.

II.  Kontrole przeprowadzil zespél w skladzie:

1) Kierownik zespotu kontrolnego: mjr SG Wiestaw Jasion.- kierownik Sekcji Ochrony
Dokumentacji Wydzialu Ochrony Informacji, upowaznienie nr 307 z dnia 07 paZdziernika
2021 r.;

2) Czlonek zespotu kontrolnego: mjr SG Tomasz Walczak - kierownik Sekcji Ochrony Fizycznej
Wydzialu Ochrony Informacji, upowaznienie nr 308 z dnia 07 pazdziernika 2021 r.;

3) Czlonek zespotu kontrolnego: ppor. SG Leszek Gamar - kierownik Sekcji Ochrony Informaciji
Wydziatu Ochrony Informacji, upowaznienie nr 309 z dnia 07 pazdziernika 2021 r.;

4) Czlonek zespolu kontrolnego: st. chor. szt. SG Mirostaw Stoboda - specjalista - Inspektor
Bezpieczefistwa Teleinformatycznego Sekcji Ochrony Informacji Wydzial Ochrony
Informacji, upowaznienie nr 310 z dnia 07 pazdziernika 2021 r.;

5) Czlonek zespotu kontrolnego: Pani Wiladystawa Kielt - starzy inspektor - kierownik kancelarii
tajnej Sekcji Ochrony Dokumentacji Wydziatu Ochrony Informacji, upowaznienie nr 311 z dnia
07 pazdziernika 2021 r.
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IIl. Data rozpoczecia i zakoniczenia czynnosci kontrolnych:

Czynnosci kontrolne w Placéwee Strazy Granicznej w Bielsku - Bialej rozpoczeto w dniu
18 pazdziernika 2021 r., a zakoficzono w dniu 25 pazdziernika 2021 r.

IV. Przedmiot kontroli i okres objety kontrola:

Kontrolg zostal objety okres od dnia 18 kwietnia 2018 r. do dnia 30 wrzesnia 2021 r,
w nastepujacym zakresie:

1) Sprawdzenie stanu faktycznego posiadanych dokumentéw i materialow nigjawnych oraz
poréwnanie go ze stanem ewidencyjnym (kryterium rzetelnoscei);

2) Sprawdzenie prawidtowosci stosowania érodk6w bezpieczenstwa fizycznego w odniesieniu do
informaciji niejawnych (kryterium legalnosci, celowosci i rzetelnoscei);

3) Sprawdzenie zgodnosci funkcjonowania akredytowanych systemow teleinformatycznych
przeznaczonych do przetwarzania informacji niejawnych z przepisami Szczegolnych Wymagan
Bezpieczenistwa i Procedur Bezpiecznej Eksploatacji (kryterium legalnosci i rzetelnosci);

4) Sprawdzenie, czy dokonano przegladu wszystkich materiatow, zawierajgcych informacje
niejawne, wytworzone w Slaskim Oddziale Strazy Granicznej.

V. Cel kontroli:

Celem kontroli bylo sprawdzenie i ocena legalnosci i rzetelnodci realizacji przez Placowke
Strazy Granicznej w Bielsku - Bialej, zadan zwigzanych z prawidiowoscia przechowywania
i zapewnienia odpowiedniej ochrony materialom nigjawnym, przestrzegania przepiséw o ochronie tych
informacji, w szezeg6lnosci okresowa kontrola ewidencji, materiatéw i dokumentow oraz sprawdzenie,
czy dokonano przegladu wszystkich materiatow, zawierajacych informacje niejawne, wytworzone
w Slaskim Oddziale Strazy Granicznej w Raciborzu.

Czynnosciami kontrolnymi, objgto réwniez stanowiska dostgpowe do systemow
teleinformatycznych: a
kt6rych przetwarzane sg informacje niejawne w PSG w Bielsku - Biale).

Dodatkowo poddano kontroli prawidlowos¢ sprawowania ochrony fizycznej kontrolowanego
obiektu, poprzez sprawdzenie stref ochronnych wyznaczonych w obowiazujgcym Planie obiektu PSG
w Bielsku - Bialej, wydawanie kluczy do pomieszczefi stuzbowych, sposob prowadzenia kontroli
obiektu przez Stuzbe Dyzurng Operacyjng w zakresie ochrony fizycznej, stan faktyczny rozmieszczenia
urzadzenh wspomagajacych ochrong fizyczng oraz poréwnanie rozmieszczenia szaf metalowych do
przechowywania dokumentacji niejawnej z ,,Planem obiektu PSG w Bielsku - Bialej”.

VI.  Ocena skontrolowanej dzialalnosci, ze wskazaniem ustaleii, na ktérych zostala oparta:

W dniu 01 pazdziernika 2021 r. Komendant Placéwki SG w Bielsku - Biatej, zostal
poinformowany przez Komendanta Slaskiego Oddziatu SG, (poprzez kierownika zespohu kontrolnego,
za pomoca systemu EZD) o planowanym terminie oraz przedmiocie kontroli.

dowod: akta kontroli nr 2
Zesp6l kontrolny Wydzialu Ochrony Informacji Slaskiego Oddziatu SG, po przeprowadzeniu

czynnosci kontrolnych, stan przestrzegania przepiséw o ochronie informacji niejawnych w podmiocie
kontrolowanym - ocenia pozytywnie.
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Sprawdzenia stanu faktycznego dokumentow nigjawnych dokonano na podstawie urzgdzen
ewidencyjnych za okres od dnia 18 kwietnia 2018 r. do dnia 30 wrzesnia 2021 r., bedacych na stanie
Placowki SG w Bielsku - Bialej, prowadzonych przez pracownikéw kancelarii ogdlnej, osoby
upowaznione oraz spisow zawartosci teczek ewidencji operacyjnej, bedacych na stanie funkcjonariuszy
prowadzacych SEQO podmiotu kontrolowanego.

Stan faktyczny materiatéw niejawnych, bedgcych w uzylkowaniu ' funkcjonariuszy oraz
pracownikéw podmiotu kontrolowanego, byt zgodny ze stanem ewidencyjnym, okreslonym
w urzadzeniach ewidencyjnych, prowadzonych przez kancelarie 0g0lng oraz spisach zawartosci teczek,
prowadzonych przez ich posiadaczy, na podstawie ktérych dokonano kontroli. Braku dokumentéw
niejawnych nie stwierdzono.

dowody: akta kontroli nr 17 - 27, 29 - 48

W ramach czynnosci kontrolmych, dokonano weryfikacji zgodnosci funkcjonowania na

Wis dostgpowych do systeméw teleinformatycznych: _ oraz. -
Szczegllnymi Wymaganiami Bezpieczenstwa i Procedurami Bezpiecznej Eksploatac;i.

Sprawdzono dokumentacj¢ bezpieczenistwa ww. systeméw teleinformatycznych, dzienniki pracy
lokalnego administratora ww. systeméw, s$rodki bezpieczenstwa fizycznego na stanowiskach
dostgpowych system6w IT, stan plomb i okablowania, zgodno$é¢ stanu wszystkich rodzajow kont ze
zleceniami i wpisami w dokumentacji bezpieczefistwa stanowisk systemdw, oprogramowanie
antywirusowe i jego aktualizacjg, sposéb przechowywania kopii haset dostepu do BIOS i dostep do
konta administratora systemu operacyjnego stanowisk, rejestracj¢ oraz zabezpieczenie dyskéw
twardych. Sprawdzono zabezpieczenie fizyczne pomieszczen, w ktérych zlokalizowane byly
stanowiska dostgpowe - wszystkie zgodne z opisem. Nie stwierdzono naruszenia plomb
zahezpieczajacych, a stan techniczny okablowania byl dobry. Ocena pozytywna.

Wykonano testy bezpieczeristwa polegajace na

kontroli oceniono pozytywnie.

Sprawdzono zgodno$¢ stanu kont w systemie, ze zleceniami i wpisami w dokumentacji
bezpieczefistwa stanowisk systemu oraz zgodno$é sprzetu i oprogramowania z opisem stanowisk.
Wykaz sprzgtu i oprogramowania na wszystkich sprawdzonych stanowiskach komputerowych
byl zgodny ze stanem faktycznym. Ocena pozytywna.

Sprawdzono oprogramowanie ywirusowe oraz jego aktualizacjg. Na stanowiskach

dostepowych do system zainstalowane zostalo oprogramowanie antywirusowe

azy wiruséw w Oprogramowaniu antywirusowym 1Zac

zdnia 01 wrzesnia 2021 r.). Na stanowisku Systemu

zainstalowane zostalo oprogramowanie antywirusowe : AMOW AN
antywirusowym s3 aktualne (aktualizacja bazy z dnia 14 wrzesnia 2021 r.). Ocena pozytywna,

Sprawdzono przechowywanie kopii hasel pelnego dostepu do BIOS i dostgpu do konta
administratora systemu operacyjnego stanowisk. Hask ;

administratora dla stanowisk dostepowych do systemu
przechowywane s3 *w 0 :
zgodnie z Procedurami Bezpiecznej Eksploatac)i. Ocena pozytywna.

Sprawdzono_rejestracje oraz zabezpicczenie dyskéw twardych. Na stanowisku systemu
“twierdzono niczgodny numer dysku w opisie ze stanem faktycznym,
0 odplombowaniu kompuicra zweryfikowano numery. Stwierdzono blad numeracji w opisie.

Uchybienie poprawiono w trakcie kontroli. Pozostate dyski twarde zabezpieczono i zarejestrowano
zgodnie z przepisami. Ocena pozytywna z uchybieniami.
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Sprawdzono dokumentacj¢ bezpieczeristwa systeméw TI Dzienniki dzialan administratora
lokalnego oraz opisy stanowisk w przedmiotowych systemach prowadzone byly na biezgco - uwag nie
wniesiono. Ocena pozytywna.

Sprawdzenie prawidlowosci obiegu zlecen nadania i cofnigcia uprawnien do stanowiska
ﬁw 10 losowo wybranych zleceniach. Uwag nie wniesiono. Ocena pozytywna.
Nie stwierdzomo, aby funkcjonariusze lub pracownicy przetwarzali informacje na
akredytowanych systemach teleinformatycznych przeznaczonych do przetwarzania informacji

niejawnych, niezgodnie z przepisami o ochronie informacji niejawnych oraz Szczegélnymi
Wymaganiami Bezpieczenistwa i Procedurami Bezpiecznej Eksploatacji.

dowody: akta kontroli nr 49 -50

Strefy ochronne wyznaczone zgodnie w obowiazujacym Planem obiektu PSG w Bielsku - Biatej
nr SL-BB-Z-140/21 z dnia 06.04.2021 r., oznakowane byly zgodnie z rozmieszczeniem pomieszczen
stuzbowych. Stwierdzono, ze oznakowanie graficzne (tabliczki na drzwiach) stref ochronnych I I1, jest
zgodne z zapisami ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji nigjawnych
(Dz.U. 2010 nr 182 poz. 1228). Ocena kontrolowanego zagadnienia - pozytywna.

Wydawanie kluczy do pomieszczen stuzbowych w PSG w Bielsku - Bialej, odbywato si¢ na
podstawie zatwierdzonego ,,Wykazu kluczy i 0s6b upowaznionych do ich pobierania kluczy w PSG
w Bielsku - Bialej”, nr: SL-BB-1/74/21 z dnia 09.09.2021 r. Sprawdzono zgodno$¢ zapisow wydania
kluczy do pomieszczen stuzbowych w ,Ksigice ewidencji kluczy w PSG w Bielsku - Bialej”,
nr: SL-BB-1/46/21, z ww. wykazem, na podstawie 30 losowo wybranych pozycji. Wpisy oséb
pobierajacych klucze, zgadzaly si¢ z wykazem os6b upowaznionych do pobierania kluczy
we wszystkich sprawdzonych pozycjach. Ocena kontrolowanego zagadnienia - pozytywna.

Sposob prowadzenia kontroli obiektu przez Stuzbg Dyzurng Operacyjng w zakresie ochrony
fizycznej, odbywat sie zgodnie z obowigzujgca ,, Jnstrukcjq ochrony obiekiu w PSG w Bielsku - Bialej”,
nr; SL-BB-1/33/21. Realizacje powyzszych czynnosci sprawdzono na podstawie 20 losowo wybranych

wpisow wykonanychmrzez kierownika zmiany PSG w Bielsku - Bialej. Ocena
kontrolowanego zagadnienia - poz) a.

Stan faktyczny rozmieszczenia urzadzefn wspomagajgcych ochrong fizyczng, por6wnano
z ,,Planem obiektu PSG w Bielsku - Bialej”, nr: SL-BB-Z-140/21, z dnia 06.04.2021 r., na podstawie
10 losowo wybranych lokalizacji w budynku placéwki oraz na zewnatrz. Nie stwierdzono rozbieznosci
pomiedzy ,,Planem obiektu PSG w Bielsku - Bialej”, a stanem faktycznym. Ocena kontrolowanego
zagadnienia - pozytywna.

Rozmieszczenie szaf do przechowywania dokumentacji niejawnej poréwnano z ,.Planem
obieltu PSG w Bielsku - Bialej”, nr SL-BB-Z-140/21 z dnia 06.04.2021 r., na podstawie 5 losowo
wybtanych pomieszczeri. Nie stwierdzono rozbieznosci pomiedzy ,,Planem obiektu PSG w Bielsku -
Biatej”, a stanem faktycznym. Ocena kontrolowanego zagadnienia - pozytywna.

dowod: akta kontroli nr 28

VIII, Zalecenia lub wnioski dotyczace usunigcia nieprawidlowosci lub usprawnienia
funkcjonowania jednostki kontrolowanej:

1. Wszystkie materialy (w tym zalgczniki dokumentéw) zawierajace informacje niejawne,
nadestane lub wytworzone w jednostce lub komérce organizacyjnej, nalezy kazdorazowo
i odrebnie rejestrowaé w odpowiednich urzadzeniach ewidencyjnych, niezaleznie od formy,
sposobu i miejsca ich wykonania, a takze osoby wykonawcy.
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2. Na ostatniej stronie dokumentu nieelektronicznego utrwalonego w formie pisma, ktére zawiera
zalaczniki, pod trescia nalezy umieszcza¢ klauzule tajnodci zalgcznikéw wraz z numerami, pod
Jjakimi zostaly zarejestrowane, oraz liczbe stron kazdego zalgcznika lub informacje okreslajaca
rodzaj zatgczonego materiatu i jego odpowiednig jednostke miary,

3. Wpisy we wszystkich urzadzeniach ewidencyjnych oraz ich zmiany, pracownicy kancelarii,
funkcjonariusze lub pracownicy, ktorym wydano je do prowadzenia, kazdorazowo powinni
dokonywa¢ czytelnie, zgodnie z tytulami kolumn urzgdzen ewidencyjnych, w kolejnych
wierszach, natychmiast po powstaniu przyczyn uzasadniajgcych ich dokonanie.

zalozenie nowego ,, Dziennika ewidencyjnego pism niejawnych
bedacego na stanie kierownika zmiany PSG
s 1alej, zgodme z wytycznymi, zawartymi w § 35, ust 1 i 3 Zarzgdzenia nr 53
Komendanta Gléwnego Strazy Granicznej z dnia 23 grudnia 2011 r, w sprawie szczegdlnego
sposobu organizacyi i funkcjonowania kancelarii tajnych oraz innych komdorek organizacyjnych
odpowiedzialnych za przetwarzanie materialéw niejawnych, sposobu i trybu przetwarzania
informacji niejawnych oraz doboru i stosowania §rodkéw bezpieczenstwa fizycznego, w zwiazku

z wieloletnim prowadzeniem starego urzgdzenia ewidencyjnego.

4. 7 nowym rokiem zaleca sie

5. Zaleca si¢ objecie nadzorem stuzbowym prawidtowosé oznaczania i ewidencjonowania
nadestanych lub wytwarzanych w jednostce kontrolowanej dokumentéw i materialdéw oraz
prawidlowg rejestracj¢ i zabezpieczenie informatycznych nosnikéw danych, zawierajgcych
informacje nicjawne.

IX. Termin zloZenia informacji o wykonaniu zalecert lub wykorzystaniu wnioskéw, a takze
o podje¢tych dzialaniach lub przyczynach ich niepodjecia:

Na podstawie art. 49 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej
(.t.Dz.U. z 2020 r. poz. 224), kierownik jednostki kontrolowanej, jest zobowigzany do
realizacji przedmiotowych zalecen i wnioskéw oraz w terminie do dnia 14 stycznia 2022 r.
przekaza¢ informacje kierownikowi jednostki kontrolujgcej o sposobie wykonania zalecen,
wykorzystaniu wnioskéw lub przyczynach ich niewykorzystania albo o innym sposobie
usunig¢cia stwierdzonych nieprawidtowosci.

X. Wystgpienie pokontrolne sporzadzono w jednym egzemplarzu, ktdry zostanie udostepniony
w ramach systemu EZD PUW dla kierownika podmiotu kontrolowanego, w celu zapoznania.

XI.  Na podstawie art. 48 ustawy z dnia 15 lipca 2011 1. o kontroli w administracji rzqdowej
(-t. Dz.U. 22020 1. poz. 224) od wystgpienia pokontrolnego nie przystugujg srodki odwolawcze.

XII. Przeprowadzenie kontroli odnotowano w ,Ksigice kontroli Placéwki Strazy Granicznej
w Bielsku - Bialej, zarejestrowanej pod numerem karty RWD 1 poz. 83/16, wg Rdet
nr: SL- BB/124/16, karta nr 4, poz. 1.

KOMENDANT
Staski dzi: Strazy Graniczne]
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“““;;,-;;;,;;;;;-z,j/;;;,;;;;;;;; kontrolujacej
Wykonano w egzemplarzu pojedynczym:

Wykonat: mjr SG W. Jasion, tel. 665 44 33
w dniu 02.12.2021 r.

‘l ‘\\ _ ' i ,J) i ] R ¢ -
W@Mh we Mme .5 gy /c; d,c%ﬂ?ae do M(pm%r Pw(/wa Jdeonat
PO SG Gatwor favadk ‘

70 GRU. 2021 Q/MQ ,




