Rl Racibdrz, dnia 03 marca 2023 r.

wl 3]

Egzemplarz pojedynczy
KOMENDANT
Slaskiego Oddziatu Strazy Graniczne;
im. nadkom. Jézefa Bochenskiego
z siedzibg w Raciborzu
SL-OI-SOD.0910.2.2022
Pan
mjr SG Lukasz DZIADKOWIEC
Komendant Placéwki
Strazy Granicznej

w Katowicach - Pyrzowicach

WYSTAPIENIE POKONTROLNE

Zgodnie z ,, Planem kontroli Wydzialu Ochrony Informacji Slgskiego Oddziatu Strazy Granicznej
W Raciborzu na rok 2022” w Placowce Strazy Granicznej w Katowicach - Pyrzowicach zostata
przeprowadzona kontrola w trybie zwyklym na temat . Kontrola ochrony informacji niefawnych oraz
Drzestrzegania przepiséw o ochronie tych informacji, w szczegdlnosci okresowa kontrola ewidencji,
materialéw i obiegu dokumentow. . Czynnosci kontrolne przeprowadzono w oparciu o przepisy ustawy
z dnia 15 lipca 2011 r. o kontroli w administracji rzqdowej (j.t. Dz.U. 22020 . poz. 224).

I Nazwa i adres jednostki kontrolowanej:

Placébwka Strazy Granicznej w Katowicach - Pyrzowicach, 42-625 Ozarowice,
ul. Wolnosci 90. W okresie objetym kontrola funkcje Komendanta Placéwki Strazy
Granicznej w Katowicach - Pyrzowicach pelnili:

- pplk SG Jarostaw Szymanek - od 15 czerwea 2018 r. do 03 lutego 2020 r,;
- mjr SG Radostaw Stryjski - od 04 lutego 2020 r. do czasu zakoniczenia kontroli.

I. Kontrolg przeprowadzil zespél w skladzie:

1) Kierownik zespolu kontrolnego: mjr SG Wiestaw Jasion - kierownik Sekcji Ochrony
Dokumentacji Wydzialu Ochrony Informacji, upowaznienie nr 301 z dnia 10 listopada
2022 r.;

2) Czlonek zespotu kontrolnego: mjr SG Tomasz Walczak - kierownik Sekcji Ochrony F izycznej
Wydziatu Ochrony Informacji, upowaznienie nr 302 z dnia 10 listopada 2022 r.;

3) Czlonek zespohu kontrolnego: ppor. SG Leszek Gatnar - kierownik Sekcji Ochrony Informacji
Wydziatu Ochrony Informacji, upowaznienie nr 303 z dnia 10 listopada 2022 r.;

4) Czlonek zespolu kontrolnego: st. chor. szt. SG Miroslaw Stoboda - starszy specjalista -
Inspektor Bezpieczenstwa Teleinformatycznego Sekcji Ochrony Informacji Wydzialy
Ochrony Informacji, upowaznienie nr 304 z dnia 10 listopada 2022 r.;
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5) Czionek zespotu kontrolnego: Pani Wiadystawa Kielt - starzy inspektor - kierownik kancelarii
tajnej Sekcji Ochrony Dokumentaciji Wydziatu Ochrony Informacji, upowaznienie nr 305
z dnia 10 listopada 2022 r.

III. Data rozpoczecia i zakonczenia czynnosci kontrolnych:

Czynnosci kontrolne w Placéwee Strazy Granicznej w Katowicach - Pyrzowicach
rozpoczeto w dniu 21 listopada 2022 1., 2 zakoticzono w dniu 09 grudnia 2022 r.

IV. Przedmiot kontroli i okres objety kontrola:

Kontrola zostal objgty okres od dnia 01 pazdziernika 2019 1. do dnia 31 pazdziernika
2022 r., w nastepujgcym zakresie:

1) Sprawdzenie stanu faktycznego posiadanych dokumentéw i materiatow niejawnych oraz
poréwnanie go ze stanem ewidencyjnym;

2) Sprawdzenie sposcbu ewidencjonowania dokumentéw i materialow niejawnych oraz
przestrzegania zasad ich obiegu;

3) Sprawdzenie sposobu prowadzenia urzadzef ewidencyjnych, w tym prowadzonych poza
kancelaria ogélng oraz stanu dokumentow niejawnych zarejestrowanych w  tych
urzgdzeniach;

4) Sprawdzenie zgodnosci funkcjonowania akredytowanych systeméw teleinformatycznych
przeznaczonych do przetwarzania informacji niejawnych z przepisami Szczegblnych
Wymagan Bezpieczetistwa i Procedur Bezpiecznej Eksploatacji;

5) Sprawdzenie prawidtowosci stosowania $rodkéw bezpieczenstwa fizycznego w odniesieniu
do informacji niejawnych.

\'A Cel kontroli:

Celem kontroli byto sprawdzenie i ocena legalnosci i rzetelnoéci realizacji przez Placowke
Strazy Granicznej w Katowicach - Pyrzowicach, zadafi zwigzanych z prawidlowoscig
przechowywania i zapewnienia odpowiedniej ochrony materialom nicjawnym, przestrzegania
przepiséw o ochronie tych informacji, w szczegolnosci okresowa kontrola ewidencji, materialow

i dokumentow.

Czynnoéciami kontrolnymi, objgto rdwnie ; OW
teleinformatycznych: (U na
ktérych przetwarzane sg informacje niejawne w PSG w ratowicacil - Pyrzowicach.

Dodatkowo poddano kontroli ~prawidlowos¢ sprawowania ochrony fizyczne;
kontrolowanego obiektu, poprzez:

— sprawdzenie stref ochronnych wyznaczonych w obowigzujgcym m

— wydawanie kluczy do pomieszczen stuzbowych w PSG w Katowicach - Pyrzowicach;

— sposéb prowadzenia kontroli obiektu przez Stuzbe Dyzurng Operacyjng w zakresie
ochrony fizycznej;

— poréwnanie stanu faktycznego rozmieszczenia urzadzen wspomagajacych ochrong
fizyczng z y ;

— por6wnanie rozmieszczenia szaf metalowych do przechowywania dokumentacji
niejawnej z ) 5
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— zweryfikowanie dokumentacji ochrony obiektu wraz z (D

VL Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalei, na ktérych zostala oparta;

W dniu 09 listopada 2022 r. Komendant Placéwki SG w Katowicach - Pyrzowicach, zostat
poinformowany przez Komendanta Slaskiego Oddzialu SG, (poprzez kierownika zespotu
kontrolnego, za pomocg systemu EZD) o planowanym terminie oraz przedmiocie kontroli.

dowdéd: akta kontroli nr 2

Zesp6t kontrolny Wydzialu Ochrony Informacji Slgskiego Oddziaha SG, po
przeprowadzeniu czynnosci kontrolnych, stan przestrzegania przepiséw o ochronie informacji
niejawnych w podmiocie kontrolowanym - ocenia pozytywnie.

Sprawdzenia stanu faktycznego dokumentow niejawnych dokonano na podstawie urzadzen
ewidencyjnych za okres od dnia 01 pazdziernika 2019 r. do dnia 31 pazdziernika 2022 r., bedacych
na stanie Placéwki SG w Katowicach - Pyrzowicach, prowadzonych przez pracownikéw kancelarii
ogllnej, osoby upowaznione oraz spiséw zawartosci teczek ewidencji operacyjnej, bedacych na
stanie funkcjonarinszy prowadzacych (illbodmiotu kontrolowanego.

Stan faktyczny materialéw niejawnych, bedacych w uzytkowaniu funkcjonariuszy
oraz pracownikéw podmiotu kontrolowanego, byl zgodny ze stanem ewidencyjnym,
okreslonym w urzadzeniach ewidencyjnych, prowadzonych przez kancelari¢ ogélng oraz spisach
zawartosci teczek, prowadzonych przez ich posiadaczy, na podstawie ktérych dokonano kontroli.
Braku dokumentéw niejawnych nie stwierdzono. Ocena pozytywna.

dowody: akta kontroli nr 17 - 60

Zespél kontrolny Wydziatlu Ochrony Informacji Slgskiego Oddziatu SG, po
przeprowadzeniu czynnosci kontrolnych, stan przestrzegania przepiséw sposobu
ewidencjonowania dokumentéw i materialéw niejawnych oraz przestrzegania zasad ich
obiegu - ocenia pozytywnie.

dowody: akta kontroli nr 61 - 63

W ramach czynnosci kontrolnych, dokonano weryfikacji zgodnosci funkcjonowania na
stanowiskach dostgpowych do systeméw teleinformatycznych: *
e Szczegblnymi Wymaganiami Bezpieczefistwa i Procedurami Bezpiecznej

Eksploatacji. Sprawdzono dokumentacje bezpieczefistwa ww. systemow teleinformatycznych,
dzienniki pracy lokalnego administratora ww. systeméw, Srodki bezpieczeristwa fizycznego na
stanowiskach dostepowych systeméw IT, (SN

B prawdzono zabezpieczenie fizyczne pomieszczen, w ktérych
zlokalizowane byly stanowiska dostepowe. Ocena pozytywna.

dowody: akta kontroli nr 64 - 66
W ramach czynnosci kontrolnych dokonano sprawdzenia prawidtowosci stosowania

srodkéw bezpieczeristwa fizycznego w odniesieniu do informacji niejawnych. Ocena pozytywna
z uchybieniami.

dowdéd: akta kontroli nr 67 ~ 68
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Calo$ciowa ocena w zakresie zgodno$ci stanu faktycznego materialow niejawnych ze
stanem ewidencyjnym, prawidlowego obiegu materialéw niejawnych, prawidlowego
stosowania §rodkéw bezpieczenstwa fizycznego oraz ochromy informacji niejawnych
w systemach teleinformatycznych - pozytywna.

VIL Zakres, przyczyny, skutki stwierdzonych nieprawidlowosci:

1. W zakresie ochrony informacii niejawnych oraz przestrzegania przepiséw o ochronie tych
informacii:
W trakcie kontroli njawniono dokument - szyfrofaks nr wych. :

z brakiem podpisu osoby uprawnionej. Dokument zostal przyjety do rejestracji bez podpisu.
Osoba odpowiedzialna - w tym przypadku wykonawca, jako osoba wiadna do podpisania
dokumentu oraz pracownik kancelarii ogélnej, ktory przyjat dokument do rejestracji niezgodnie
§ 8 ust. 2 Instrukcji dotyczqcej sposobu i trybu przetwarzania informacji niejawnych o kiauzuli
., Poufne” w Slgskim OSG Nr (@ 22 § 43 vst. 1 Z Zarzadzeniem nr 53 Komendanta
Gléwnego Strazy Granicznej z dnia 23.12.2011 roku. Niescislo§¢ uzupelniono w trakcie
kontroli.

Dodatkowo ujawniono dokument z podwéjng strong nr 2 -
- zgodnie z numeracja stron dokumentu - na 2 stronach oraz wynikajgcy z zapisu na pieczeci:

oraz z pieczgci: ,
G St:nowisko (EEEENNEzckazalo QRN do kancelarii ogc’)lxllej,
a pracownik kancelarii przyjat dokument w ilosci @ stron (podwdjna strona druga). (D

. Na
podstawie ww. dziennika ustalono, ze pracownik kancelarii ogolnej pokwitowal odbiér
dokumentu na 2 stronach. Dokument - (SRR z:rcjcstrowany W dzienniku
ewidencyinym (RN - v kolumnie nr 9 pracownik kancelarii wpisat
nieprawidtowo informacjg o ilosci stron dokumentu jako , zamiast , @§-”, nastgpnie taki
dokument wydano odbiorcy (zgodnie z dekretacjg), dalej dokument zostal wigczony (D
Zalecenia: nalezy wykona¢
czynnosci zgodnie z przepisami. Odpowiedzialny - pracownik kancelarii ogélnej.

Ujawniono, ze spisy zawartoSci teczek, w t.e.0.:

zarejestrowano

niezgodnie z § 31 ust. 8 z Zarzadzeniem nr 53 Komendanta Gléwnego Strazy Granicznej

z dnia 23.12.2011 roku. Odpowiedzialny - pracownik kancelarii. Zalecenia: nalezy
wykonaé czynno$ci zgodnie z przepisami.

Na szyforfaksach wehodzacych - QNG

@ i rozpisano zalycznikoéw na pi§$mie

odlaczono i przeniesiono na inng ewidencjg oraz nie przekazano tych informacji do kancelarii
ogblnej PSG, prowadzacej urzadzenia ewidencyjne. Odpowiedzialny - funkcjonariusz
prowadzacy w tym czasie ewidencje ww. zalgcznikéw. Niefcislosci uzupeliono w trakcie
kontroli.
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Ujawniono brak informacji o numerze teczki (w spisie zawartofci), z ktérej
wylgczono nw. dokumenty, zgodnie § 54 ust. 3 z Zarzadzeniem nr 53 Komendanta Gléwnego
Strazy Granicznej z dnia 23.12.2011 roku:

Odpowiedzialny: funkcjonariusz prowadzacy ewidencje. NieScislosci uzupekiono
w trakcie kontroli.

Ujawniono dwa dokumenty: (D -~ D

- brak podpisu osoby uprawnionej, dokument przyjety do rejestracji bez podpisu. Osoby
odpowiedzialne: - w tym przypadku wykonawca, jako osoba wiadna do podpisania dokumentu
oraz pracownik kancelarii, ktéry przyjat dokument do rejestracji nie zgodnie § 8 ust. 2 Instrukcji
dotyczqcej sposobu i trybu przetwarzania informacji niejawnych o Klauzuli ,, Poufne” w Slgskim
OSCEIIEEEEE st | z Zarzadzeniem nr 53 Komendanta Gléwnego Strazy
Granicznej z dnia 23.12.2011 roku. Zalecenia: mnalezy wykonaé czynnoSei zgodnie
z przepisami.

Ujawniono dokument - (Q D 1ic vjcty na ewidencje spisu
zawartoSci, strony dokumentu polgczono z innym dokumentem. Odpowiedzialny -
funkcjonariusz prowadzacy ewidencj¢. Dokonano stosownych zmian w trakcie kontroli.

Ujawniono: szyfrofaksy wchodzgce nr
brak zalgcznikéw, nie rozpisano zalgcznikéw, nie zamieszezono informacji na pismie.

Ujawniono szyfrofaksy wchodzgce nr:
bledna rejestracja dokumentéw, sa to dokumenty wlasne - zarejestrowano pod numerem
wchodzgcym, niezgodnie z § 8 ust. 2 Instrukeji dotyczqcej sposobu i trybu przetwarzania
informacji niejawnych o Kauzuli ,, Poufne” w Slgskim OSG (D= § 43 ust. 1

zmian w trakcie kontroli.

Stan faktyczny zgodny ze stanem ewidencyjunym. Urzadzenia ewidencyjne (spisy
zawartosci) po usunigciu usterek (blgdna liczba porzadkowa) prowadzone sg prawidlowo.

Nie stwierdzono braku Zadnego ze sprawdzamych dokumentéw lub materialow
niejawnych.

. W zakresie kontroli systemdw teleinformatycznych przetwarzajacych informacie niejawne:

Podczas kontroli zleceit nadawania / odbierania uprawnieri do stanowisk systemu
nizej wymienionych funkcjonariuszy stwierdzono brak podpiséw

uzytkownikéw.

G Podpisy uzupehliono podczas kontroli. Wskazano
administratorowi lokalnemu systemu (NG - 2v/2cal uwage na




poprawnosé wypehienia zlecef, a w przypadku stwierdzenia braku podpiséw zwracat koszulke
do whasciciela w celu uzupelnienia brakéw formalnych.

Na stanowiskach dost¢powych

Ll

Po dokonanej analizie
log6w stwierdzono, ze wymienione osoby logowaly si¢ do stanowisk ponad rok temu. Zaleca
si¢ wylaczenie kont na stanowiskach.

Podczas kontroli administrator lokalny przedstawil do kontroli opisy lokalizacji
stanowisk, ktére zostaly ponownie akredytowane.

. W zakresie kontroli prawidlowosci stosowania §rodkoéw bezpieczenistwa fizycznego
w odniesieniu do informacii nieiawnych:

Strefy ochronne wyznaczone w obowigzujgcym
oznakowane byty zgodnie z zapisami

ustawy z dnia 05.08.2010 1. 0 ochronie informacji niejawnych (Dz. U. 2010 or 182 poz. 1228)
z wyjatkiem pomieszczer (IS brak oznaczenia). Usterke usunigto w czasie
trwania kontroli.

Wydawanie kluczy do pomieszczen stuzbowych w PSG w Katowicach-Pyrzowicach
odbywa si¢ na podstawie

D C——I.c::  konilowcs odosc

organizacyjnej sg pobierane i zdawane (D - ew1denc_1a prowadzona jest
& Sprawdzono zgodnosc zapiséw wydania kluczy do pomieszczeft shuzbowych

w historii kluczy, wygenerowanej przez (D - dniu
23.11.2022r. 0 godz. 11.50. zww. wykazem na podstawic{ i wybranych pozycji. Wpisy

0s6b pobierajacych klucze zgadzaly si¢
we wszystkich sprawdzonych pozycjach.

Spos6b prowadzenia kontroli obiektu przez stuzbe dyzumg operacyjna w zakresie
ochrony fizycznej odbywa si¢ zgodnie z obowiazujaca

o8 S Bl e st _ahzaqe;
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VIIIL

powyzszych czynnosci sprawdzono na podstawie __wpis()vv kierownika
zmiany PSG w Katowicach-Pyrzowicach w .

Stan faktyczny rozmieszczenia urzadzen wspomagajacych ochrone fizyczna poréwnano

z, dnia
13.09.2022 1. na podstawic SN »omicszczeth t.:

1) pomieszczenie stuzby dyzurnej operacyjnej PSG w Katowicach-Pyrzowicach;

2) pomieszczenie stanowiska A RS

3) magazyn broni (i}

4) magazyn broni (i)

5) serwerownia.

W ww. dokumentacji stwierdzono braki w oznaczeniu (il

G- oz bicnosé stanu faktycznego z ww. dokumentacja byla spowodowana
przebudows obiektu. Odpowiedzialny - kierownik zespolu shuzby dyzurnej. Wskazano, aby
dokumentacj¢ naktualni¢ do dnia 20.12.2022 r. Dokumentacja zostala uaktualniona.

Rozmieszczenie szaf ¥ i pied i
0. Wykazem pomieszczeri lub obszaréw w kiérych moga byé przetwarzane informacie niejawne
w PSG w Katowicach-Pyrzowicach” nr na
O o ics7czefi. Kontroli poddano pomieszczenia:

1) GEE - kt6rym usytuowane sa szafy do przechowywania

dokumentacji niejawnej nr 11 2;

2) 4 ktérym usytuowane sg szafy do

przechowywania dokumentacji niejawnej nr 6 i 10;

3) (N, - 1< 6y usytuowana jest

szafa do przechowywania dokumentacji niejawnej nr 3;

podstawi

4) D ktérym usytuowane sg szafy do przechowywania dokumentacji niejawnej nr
18127,

5) G v ktérym usytuowane sg szafy do przechowywania dokumentacji nicjawnej
nrl11i28.

Zweryfikowano dokumentacj¢ ochrony obicktu wraz z
ktora jest wymagana na podstawie Decyzji nr 208 Komendanta Gléwnego Strazy Granicznej

z dnia 02.12.2011 r. w sprawie ochrony obiektéw oraz organizacji stuzby ochrony w Strazy
Granicznej.

Zalecenia lub wnioski dotyczace usunigeia nieprawidlowosci lub usprawnienia
funkcjonowania jednostki kontrolowanej:

Komendant Placéwki SG w Katowicach - Pyrzowicach nie wniost zastrzezen do
»Projektu wystapienia pokontrolnego™.
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. Wszystkie materialy (w tym zalgczniki dokumentéw) zawierajace informacje niejawne,
nadestane lub wytworzone w jednostce lub komérce organizacyjnej, nalezy kazdorazowo
i odrebnie rejestrowaé w odpowiednich urzadzeniach ewidencyjnych, niezaleznie od formy,
sposobu i miejsca ich wykonania, a takze osoby wykonawcy.

. Na ostatniej stronie dokumentu nieelektronicznego utrwalonego w formie pisma, ktére zawiera
zalaezniki, pod trescig nalezy umieszeza¢ klauzule tajnoéei zataeznikéw wraz z numerami, pod
jakimi zostaty zarejestrowane, oraz liczbg stron kazdego zalacznika lub informacj¢ okreslajaca
rodzaj zalaczonego materiatu i jego odpowiednig jednostke miary.

. Wpisy we wszystkich urzadzeniach ewidencyjnych oraz ich zmiany, pracownicy kancelarii,
funkcjonariusze lub pracownicy, ktérym wydano je do prowadzenia, kazdorazowo powinni
dokonywaé czytelnie, zgodnie z tytwlami kolumn urzadzeh ewidencyjnych, w kolejnych
wierszach, natychmiast po powstaniu przyczyn uzasadniajacych ich dokonanie.

. Wskazuje sie, aby administrator lokalny systemu teleinformatycznego, zwracal uwagg¢ na
poprawnoéé wypelnienia zleceti, a w przypadku stwierdzenia braku podpisow zwracat koszulke

do wlasciciela, w celu uzupelnienia brakow formalnycH
e i s i ]

. Wskazuje sie, aby administrator lokalny systemu teleinformatycznego dokonat archiwizacji
nieaktualnych opiséw lokalizacji systemd =
2015 oraz 2019.

. Zaleca si¢, administratorowi lokalnemu systemu teleinformatycznego, aby zgodnie z

. Zaleca sie, administratorowi lokalnemu systemu teleinformatycznego,W’

. Zaleca si¢ biezace uzupehianie oraz weryfikacje dokumentacji bezpieczenstwa jednostki
kontrolowanej, w zakresie prawidtowosci stosowania $rodkéw bezpieczenstwa fizycznego,
w odniesieniu do informacji niejawnych,

. Zaleca si¢ objecie nadzorem stuzbowym prawidlowo$¢ oznaczania i ewidencjonowania
nadestanych lub wytwarzanych w jednostce kontrolowanej dokumentéw i materialow oraz
prawidlows rejestracje i zabezpieczenie informatycznych noénikéw danych, zawierajacych
informacje niejawne.

Termin zloZenia informacji o wykonaniu zaleceii lub wykorzystaniu wnioskéw, a takie
o podjetych dzialaniach lub przyczynach ich niepodjecia:

Na podstawie art. 49 ustawy z dnia 15 lipca 2011 1. o kontroli w administracji rzqdowej
(.t. Dz.U. z 2020 r. poz. 224), kierownik jednostki kontrolowanej, jest zobowigzany do
realizacji przedmiotowych zaleceni i wnioskéw oraz w terminie do dnia 07 kwietnia 2023 roku
przekazaé informacje kierownikowi jednostki kontrolujacej o sposobie wykonania zalecen,
wykorzystaniu wnioskéw lub przyczynach ich niewykorzystania albo o innym sposobie
usuniecia stwierdzonych nieprawidtowosci.

Wystapienie pokontrolne spotzadzono w jednym egzemplarzu, ktdry zostanie udostgpniony
w ramach systemu EZD PUW dla kierownika podmiotu kontrolowanego, w celu zapoznania.
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XI. Na podstawie art. 48 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzqdowej
(.t. Dz.U. 22020r. poz. 224) od wystapienia pokontrolnego nie przystuguja srodki odwolawcze.

XTI. Przeprowadzenie kontroli odnotowano w wKsigice kontroli Placéwki Strazy Granicznei
w Katowicach - Pyrzowicach, zarejestrowanej pod numeremﬂ

kierownik jednostki kontrolujgcej

Wykonano w egzemplarzun pojedynczvm:

Wykonat: mjr SG W. Jasion, tel. 665 44 33
w doiv 03.03.2023 .
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