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Racibérz, dnia . X lutego 2024 r.

LR i Egzemplarz pojedynczy
KOMENDANT
Slaskiego Oddziatu Strazy Granicznej
im. nadkom. J6zefa Bochenskiego
z siedzibg w Raciborzu
$1-01-S0D.0910.2.2023
Pan
pptk SG
Jerzy EUKASIK
KOMENDANT
Placowki Strazy Granicznej
w Opolu

WYSTAPIENIE POKONTROLNE

Zgodnie z ,, Planem Kontroli na rok 2023 Wydziatu Ochrony Informacji S"lqskiego Oddziatu
Strazy Granicznej im. nadkom. Jozefa Bochenskiego z siedzibg w Raciborzu” w Placéwee Strazy
Granicznej w Opolu zostala przeprowadzona kontrola w trybie zwyklym na temat ,, Kontrola ochrony
informacji niejawnych oraz przestrzegania przepiséw o ochronie tych informacji, w szczegdlnosci
okresowa kontrola ewidencji, materialéw i obiegu dokumentéw.”. Czynnosci kontrolne
przeprowadzono w oparciu o przepisy ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzqdowej (t.j. Dz. U. z 2020 r. poz. 224).

I.  Nazwa i adres jednostki kontrolowanej:

Placéwka Strazy Granicznej w Opolu, ul. Drzymaly 1b, 45-342 Opole.
W okresie objetym kontrolg funkcje Komendanta Placowki Strazy Granicznej w Opolu pelnit
pptk SG Jerzy Eukasik.

IL.  Kontrol¢ przeprowadzil zesp6l w skladzie:

1) Kierownik zespolu kontrolnego: mjr SG Wieslaw Jasion - kierownik Sekcji Ochrony
Dokumentacji Wydzialu Ochrony Informacji, upowaznienie nr 264 z dnia 23 pazdziernika
2023 r.;

2) Cdonek zespotu kontrolnego: mjr SG Marcin Petyniak - kierownik Sekcji Ochrony Fizycznej
Wydziatu Ochrony Informacji, upowaznienie nr 265 z dnia 23 pazdziernika 2023 r.;

3) Czlonek zespotu kontrolnego: por. SG Leszek Gatnar - kierownik Sekeji Ochrony Informacii
Wydziatu Ochrony Informacji, upowaznienie nr 266 z dnia 23 pazdziernika 2023 r.;

4) Czlonek zespotu kontrolnego: st. chor. szt. SG Mirostaw Stoboda - starszy specjalista -

Inspektor Bezpieczenstwa Teleinformatycznego Sekcjii Ochrony Informacji Wydziatu
Ochrony Informacji, upowaznienie nr 267 z dnia 23 pazdziernika 2023 r.;

5) Czlonek zespohu kontrolnego: Pani Wiadyslawa Kielt - starszy inspektor - kierownik
kancelarii tajnej Sekcji Ochrony Dokumentacji Wydziatu Ochrony Informacji, upowaznienie
nr 268 z dnia 23 pazdziernika 2023 r.
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III. Data rozpoczecia i zakonczenia czynnosci kontrolnych:

Czynnosci kontrolne w Placéwee Strazy Granicznej w Opolu rozpoczeto w dniu 13 listopada
2023 roku, a zakoficzono w dniu 24 listopada 2023 roku.

IV. Przedmiot kontroli i okres objety kontrola:

Kontrolg zostal objety okres od dnia 01 wrze$nia 2020 r. do dnia 31 pazdziernika 2023 r.,

w nastepujacym zakresie:

1) Sprawdzenie stanu faktycznego posiadanych dokumentéw i materialéw niejawnych oraz
poréwnanie go ze stanem ewidencyjnym;

2) Sprawdzenie sposobu prowadzenia urzadzen ewidencyjnych, w tym prowadzonych poza
kancelaria og6lna oraz stanu dokumentéw niejawnych zarejestrowanych w tych urzadzeniach;

3) Sprawdzenie sposobu ewidencjonowania dokumentéw i materialéw niejawnych oraz
prawidlowych zasad ich obiegu;

4) Sprawdzenie zgodnosci funkcjonowania akredytowanych systeméw teleinformatycznych
przeznaczonych do przetwarzania informacji niejawnych z przepisami Szczegdlnych
Wymagan Bezpieczefistwa i Procedur Bezpiecznej Eksploatacii;

5) Sprawdzenie prawidlowosci stosowania srodkéw bezpieczenstwa fizycznego w odniesieniu
do informacji niejawnych.

V. Cel kontroli:

Celem kontroli bylo sprawdzenie i ocena legalnosci i rzetelnosci realizaci przez Placowke
Strazy Granicznej w Opolu, zadan zwiazanych z prawidtowoscia przechowywania i zapewnienia
odpowiedniej ochrony materiatom niejawnym, przestrzegania przepisdw o ochronie tych informacji,
w szczegolnoscei okresowa kontrola ewidencji, materiatéw i dokumentow.

Czynno$ciami kontrolnymi, objeto réwniez stanowiska dostepowe do systemoéw

teleinformatycznych: QUGS = k10rych przctwarzane sq informacie

niejawne w PSG w Opolu.
Dodatkowo poddano kontroli prawidlowos$¢ sprawowania ochrony fizycznej kontrolowanego
obiektu, poprzez:
— sprawdzenie stref ochronnych wyznaczonych w obowiazujacym ,.Planie obiektu PSG
w Opolu”;
— wydawanie kluczy do pomieszczef stuzbowych w PSG w Opolu, na podstawie
zatwierdzonego ,,Wykazu kluczy i 0séb upowaznionych do ich pobierania w PSG w
Opolu’™;

— sposdb prowadzenia kontroli obiektu przez Stuzbe Dyzurng Operacyjng w zakresie
ochrony fizycznej, zgodnie z obowiazujaca ,,/nstrukcjg ochrony obiektuw PSG w Opolu”,

— poréwnanie stanu faktycznego rozmieszczenia urzadzen wspomagajacych ochrong
fizyczng z ,,Planem obiektu PSG w Opolu”;

— poréwnanie rozmieszczenia szaf metalowych do przechowywania dokumentacji
niejawnej z ,,Planem obiektu PSG w Opolu’”’;

— zweryfikowanie dokumentacji ochrony obiektu wraz z ., Planem ochrony informacji
niejawnych dla PSG w Opolu™.
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VL. Ocena dzialalno§ci podmiotu kontrolowanego:

W dniu 16 pazdziernika 2023 r. Pan Komendant Placéwki SG w Opolu, zostal
poinformowany przez Komendanta Slgskiego Oddziatu SG, (poprzez kierownika zespolu
kontrolnego, za pomocg systemu EZD) o planowanym terminie oraz przedmiocie kontroli.

dowad: akta kontroli nr 1

Zesp6! kontrolny Wydziatu Ochrony Informacji Slaskiego Oddziatu SG, po przeprowadzeniu
czynnosci kontrolnych, stan przestrzegamia przepiséw o ochronie informac ji niejawnych
w podmiocie kontrolowanym - ocenia pozytywnie.

Sprawdzenia stanu faktycznego dokumentéw niejawnych dokonano na podstawie urzgdzen
ewidencyjnych za okres od dnia 01 wrzeénia 2020 r. do dnia 31 pazdziernika 2023 r., bedacych na
staniec Placowki SG w Opolu, prowadzonych przez pracownice kancelarii ogdlnej, osoby
upowaznjone oraz spiséw zawartosci teczek ewidencji operacyjnej, bedacych na stanie
funkcjonariuszy prowadzgcych SEO podmiotu kontrolowanego.

Stan faktyczny materialéow niejawnych, bedacych w uzytkowaniu funkcjonariuszy oraz
pracownikéw podmiotu kontrolowanego, byl zgodny ze stanem ewidencyjnym, okreslonym
w urzadzeniach ewidencyjnych, prowadzonych przez kancelari¢ ogélng oraz spisach zawartosci
teczek, prowadzonych przez osoby prowadzace SEO oraz 0soby upowaznione do wykonywania
czynnoséci kancelaryjnych, na podstawie ktérych dokonano kontroli. Uwagi zostaly zamieszczone
w rozdziale VII Projektu wystgpienia pokontrolnego. Braku dokumentéw niejawnych nie
stwierdzono. Ocena pozytywna.

dowody: akta kontroli nr 18 - 27 oraz 41 - 74

Zespot kontrolny Wydziatu Ochrony Informacji Slaskiego Oddziatu SG, po przeprowadzeniu
czynnosci kontrolnych, stan przestrzegania przepiséw o ochronie informacji niejawnych, sposobu
ewidencjonowania dokumentéw i materialéw niejawnych, w szczegbinosci, zasad prawidlowego
obiegu ewidencji, materialéw i dokumentéw niejawnych - ocenia pozytywnie z uchybieniami.

dowody: akta kontroli nr 32 - 34

W ramach czynnosci kontrolnych, dokonano weryfikacji zgodnosci funkcjonowania na
stanowiskach dostgpowych do systeméw teleinformatycznych: ,—
ze Szczegblnymi Wymaganiami Bezpieczenistwa i Procedurami Bezpiecznej Eksploatacji.

Sprawdzono dokumentacj¢ bezpieczehstwa ww. systemdéw teleinformatycznych, dzienniki

pracy lokalnego administratora ww. systeméw, §rodki bezpieczenstwa fizycznego na stanowiskach
dostepowych systeméw IT, stan plomb i okablowania, 2

v

Sprawdzono zabezpieczenie fizyczne pomieszczen, w ktérych zlokalizowane byly stanowiska
dostgpowe. Dokonano sprawdzenia zgodnosci stanu faktycznego ze stanem ewidencyjnym sprzetu
oraz oprogramowania.

Jwagi
zostaly zamieszczone w rozdziale VII Projektu wystgpienia pokontrolnego. Ocena pozytywna.
dowody: akta kontroli nr 75 - 76
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W ramach czynnosci kontrolnych dokonano sprawdzenia prawidtowosci stosowania Srodkow
bezpieczenistwa fizycznego w odniesieniu do informacji niejawnych. Uwagi zostaly zamieszczone
w rozdziale VII Projektu wystqpienia pokontrolnego. Ocena pozytywna.

dowdd: akta kontroli nr 17

CALOSCIOWA OCENA - w zakresie zgodnosci stanu faktycznego materialéw
niejawnych ze stanem ewidencyjnym, prawidlowego obiegu materialéw niejawnych,
prawidlowego stosowania $rodkéw bezpieczenistwa fizycznego oraz ochrony informacji
niejawnych w systemach teleinformatycznych - POZYTYWNA.

VIL. Zakres, przyczyny i skutki stwierdzenych nieprawidlowosci:

1. W zakresie ochrony informacii niejawnych oraz przestrzegania przepisow o ochronie tych
informacii:

Podezas kontroli tg SNSRI - <pisic zawartosci - RWD Nr: 1

- do poz. 77/22 ujawniemo, bledny numeracj¢ arkuszy, poprawe
dokonano w trakcie kontroli.

O spisic zawartosci - RWD Nr: 1Sﬁ
1 do poz. 2/22 ujawniono, bledna numeracj¢ arkuszy, poprawe

dokonano w trakcie kontroli.

Podczas kontroli (N  cvisic zawartosci - RWD Nr: 1*
G do poz. 157/22, w arkuszu nr 12 od poz. 144 - ujawniono, bledng
numeracje arkuszy, poprawek dokonano w trakcie kontroli.

Podczas kontroli karty RWD nr:176 wydanej pracownikowi, pod poz. 6 - ujawniono
bledny zapis w kolumnie nr 6 i 7, ktéry byt niezgodny z § 51 ust. 1 Zarzadzenia 53 Komendanta
Gléwnego SG z dnia 23.12.2011 roku. Odpowiedzialny - pracownik kancelarii ogélnej PSG.
Karte uzupelniono oraz dokonano stosownych zmian w trakeie kontroli.

Ponadto zesp6l kontrolny sprawdzil réwniez dokumenty niejawne, poza t.e.0. bedgce na
indywidualnym stanie funkcjonariuszy i pracownikéw kontrolowanej jednostki. Zespolowi
kontrolnemu nie udostepniono dokumentu o nr wych. m Jak wynika z urzadzenia
ewidencyjnego w ktérym zarejestrowano dokument, jest to pismo przewodnie na 6 stronach
+JAWNE po odlgczeniu zalgcznikéw”, zalgczniki byly kierowane tylko do adresata.

Po przyjeciu od Komendanta kontrolowanej jednostki pisemnych wyjasnief, zesp6t kontrolny
potwierdzil, ze w urzadzeniach ewidencyjnych Placéwki SG w Opolu oraz w urzadzeniach
ewidencyjnych Kancelarii Tajnej Slgskiego Oddzialu SG w Raciborzu dokument zostal
zarejestrowany z komentarzem ,jawne po odlaczeniu zalgcznikéw”, a zatgezniki, po dolaczeniu do
egzemplarza nr 1 przedmiotowego pisma, wpiynely do Kancelarii Tajnej Slaskiego Oddziatu SG
w Raciborzu. Nalezy zatem uznaé, iz egzemplarz nr 2 nie udost¢pnionego do kontroli pisma
wychodzgcego o A dokumentem jawnym. Wyjasnienia oraz dowody w ww.
sprawie znajduja si¢ w teczce akt kontroli PSG w Opolu.

dowéd: akta kontroli nr 29 - 31 oraz 35 - 40

Podczas kontroli

r

Na koniec kontroli zalecono pracownicom kancelarii ogélnej PSG, aby we wszystkich
urzadzeniach ewidencyjnych oraz na wszystkich dokumentach niejawnych, wszelkie
dokonywane poprawki lub zmiany zapisywaé wylgcznie kolorem czerwonym - (podstawa
prawna: § 34 oraz § 39 Zarzqdzenia nr 53 Komendanta Glownego Straiy Granicznej z dnia
23 grudnia 2011 roku).

Stan faktyczny byl zgodny ze stanem ewidencyjnym. Urzadzenia ewidencyjne (spisy
zawarto$ci) prowadzone byly prawidlowo.
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Nie stwierdzono braku zadmego ze sprawdzanych dokumentéw lub materialéw
niejawnych.

2. W _zakresie kontroli zasad prawidlowepo obiegu ewidencii. materiatéw i dokumentow
niejawnych:
Podczas kontroli dokumentacji za 2020 rok, ujawniono:

1) Szyfrofaks wehodzacy nr N dnia 09.11.2020 1. - bledne potwierdzenie zwrotu
dokumentu przez kancelari¢ ogélna, nie ten wiersz w rubryce daty i podpisu;
2) Szyfrofaks wehodzacy nr (M= dnia 09.11.2020 . - bledne potwierdzenie zwrotu
dokumentu przez kancelari¢ ogélna, nie ten wiersz w rubryce daty i podpisu;
3) Szyfrofaks wchodzacy nr NNz dnia 09.11.2020 1. - bledne potwierdzenie zwrotu
dokumentu przez kancelari¢ ogélna, nie ten wiersz w rubryce daty i podpisu;
4) Szyfrofaks wechodzacy nr (N dnia 09.11.2020 r. - bledne potwierdzenie zwrotu
dokumentu przez kancelari¢ ogélng, nie ten wiersz w rubryce daty i podpisu;
5) Szyfrofaks wychodzacy nr (NEEEEEED - dnia 14.092020 r. - dokument wydano
pracownikowi - blednie rozpisane zalaczniki w dzienniku ewidencyjnym, zamiast 2,
rozpisany tylko 1 zatacznik.

Podczas kontroli dokumentacji za 2021 rok, ujawniono:

1) Szyfrofaks wchodzacy nr (JENEEEE: dnia 09.12.2021 r. - dokument wydano
pracownikowi - bledne rozpisanie zalacznikéw, w dzienniku ewidencyjnym, zamiast 4
stron rozpisane byly 3 strony zatgcznikéw dokumentu;

2) Szyfrofaks wychodzgcy nr HENEEEE z dnia 05.05.2021 r. - dokument wydano
pracownikowi - bledme wyrejestrowanie z dziennika ewidencyjnego dokumentu,
be¢dacego na aktualnym stanie ww. funkcjonarinsza;

3) Szyfrofaks wychodzacy nr (NN dnia 19.052021 r. - dokument wydano
pracownikowi - blednie rozpisanie stron dokumentu oraz liczby zalgcznikéw
w dzienniku ewidencyjnym;

4) Szyfrofaks wychodzacy nr (M. dnia 09.11.2021 r. - dokument wydano
pracownikowi - blednie rozpisana liczba zalacznikéw w dzienniku ewidencyjnym.

Podczas kontroli dokumentacji za 2022 rok nie ujawniono Zadnych uchybien.

Podczas kontroli dokumentacji za 2023 rok, ujawniono:

1) Szyfrofaks wychodzacy nr (NN dnia 28.06.2023 r. - dokument wydano

pracownikowi - dokument wpiety do (S »ic odnotowano tej czynno$ci
w dzienniku ewidencyjnym (rubryka nr 18), prowadzgcy t.e.0. nie poinformowal
pracownika kancelarii ogélnej o wlgczeniu dokumentu do t.e.0.;

2) Szyfrofaks wychodzacy nr (NN dnia 13.07.2023 r. - dokument wydano
pracownikowi - nieczytelny zapis w dzienniku ewidencyjnym (rubryka nr 18).

Wszelkie poprawki dotyczace prawidlowego obiegu dokumentéw zostaly naniesione
w trakcie trwania kontroli, w obecnosci przewodniczacego zespolu kontrolnego.

Nie stwierdzono innych wuchybiei dotyczacych zasad obiegu dokumentéw
niejawnych.
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3. W zakresie kontroli systeméw teleinformatycznych przetwarzajacych informacie niejawne:

W trakcie trwania kontroli dotyczacej systeméw TI przetwarzajgcych informacje niejawne,
ustalono, ze w pomieszczeniu, w ktérym zlokalizowane jest stanowisko teleinformatyezne
G 2jdowal si¢ system teleinformatyczny, ktéry nie byl uwzgledniony w opisie
stanowiska.

Wskazano aby w trybie pilnym komendant PSG w Opolu zwrécil si¢ do kierownika jednostki
organizacyjnej i pelnomocnika ochrony z wnioskiem o zgodg na zainstalowanie przedmiotowego
stanowiska. Wniosek zostal rozpatrzony pozytywnie (sprawa w EZD nr: SL-OP-GOS-
ZPKiTK.0443.2.2023).

Nie stwierdzono nieprawidlowosci dotyczacych systeméw TI przetwarzajacych
informacje niejawne.

4. ‘W zakresie kontroli prawidlowosci stosowania srodkow bezpieczenstwa fizycznego
w odniesieniu do informacii niejawnych:

W trakcie trwania kontroli dotyczacej prawidlowosci stosowania érodkéw bezpieczenstwa
fizycznego, w odniesieniu do informacji niejawnych, nalezy przyjac, ze po wejéciu do kancelarii
ogblnej placowki uzyskuje si¢ bezposredni dostep do informacji o klauzuli ,,poufne” lub wyzszej.

W zwiazku z zaistnialg sytuacja ustalono, ze konieczne jest utworzenie I strefy ochronnej,
obejmujacej pomieszczenia kancelarii ogélnej PSG, wyznaczajgc tg strefe w ,Planie obiektu
PSG w Opolu”.

Nie stwierdzono innych nieprawidlowosci dotyczacych stosowania sSrodkéw
bezpieczenstwa fizycznego, w odniesieniu do informacji niejawnych.

VIII. Zalecenia lub wnioski dotyczace usunigcia nieprawidlowosci lub usprawnienia
funkcjonowania jednostki kontrolowanej:

Pan Komendant Placéwki SG w Opolu nie wni6st zastrzezen do ,,Projektu wystapienia
pokontrolnego”. W zwiazku z powyzszym zalecono, aby:

1. Wszystkie materialy (w tym zalgczniki dokumentéw) zawierajace informacje niejawne,
nadestane lub wytworzone w jednostce lub komodrce organizacyjnej, nalezy kazdorazowo
i odrebnie rejestrowaé w odpowiednich urzadzeniach ewidencyjnych, niezaleznie od formy,
sposobu i miejsca ich wykonania, a takze osoby wykonawcy.

2. Na ostatniej stronie dokumentu nieelektronicznego utrwalonego w formie pisma, ktére
zawiera zalaczniki, pod treécig nalezy umieszczaé klauzulg tajnosci zalgcznikéw wraz
z numerami, pod jakimi zostaly zarejestrowane, oraz liczbg stron kazdego zalacznika lub
informacje okre$lajaca rodzaj zataczonego materiatu i jego odpowiednig jednostke miary.

3. Wpisy we wszystkich urzadzeniach ewidencyjnych oraz ich zmiany, pracownicy kancelarii,
funkcjonariusze lub pracownicy, ktérym wydano je do prowadzenia, kazdorazowo powinni
dokonywaé czytelnie, zgodnie z tytutami kolumn urzadzen ewidencyjnych, w kolejnych
wierszach, natychmiast po powstaniu przyczyn uzasadniajacych ich dokonanie.

4. W urzadzeniach ewidencyjnych, w ktérych rejestrowane sg dokumenty wchodzace -
w kolumnie nr 6 dot. numeru i daty otrzymania dokumentu - datg¢ otrzymanego dokumentu
nalezy obligatoryjnie zapisywa¢ w wierszu ponizej.

5. Zaleca sig, aby we wszystkich urzadzeniach ewidencyjnych, wszelkie dokonane poprawki lub
zmiany zapisywaé wylgcznie kolorem czerwonym - (podstawa prawna: § 34 Zarzadzenia nr
53 Komendanta Gtéwnego Strazy Granicznej z dnia 23 grudnia 2011 roku).
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IX.

XIL

w dniu 08.02.2024 r.

Zaleca sig, aby przynajmniej raz na pét roku kazdy funkcjonariusz i pracownik kontrolowanej
Jednostki, majagcy w swoim posiadaniu materialy oraz dokumenty niejawne dokonywal
samokontroli swojej dokumentacji, w celu wyeliminowania ewentualnej utraty kontroli na
posiadanymi dokumentami lub materiatami niejawnymi.

Zaleca si¢ lokalnym administratorom IT respektowanie procedur bezpiecznej eksploatacji
systeméw  teleinformatycznych | | zgodnie ze
Szczegélnymi Wymaganiami Bezpieczenistwa i Procedurami Bezpiecznej Eksploatacii.
Zaleca sig biezgce uzupelnianie oraz weryfikacje dokumentacji bezpieczenistwa jednostki
kontrolowanej, w zakresie prawidlowosci stosowania srodkéw bezpieczenstwa fizycznego,
w odniesieniu do informacji niejawnych.

Zaleca si¢ objecie nadzorem shizbowym prawidlowosci oznaczania i ewidencjonowania
nadestanych lub wytwarzanych w jednostce kontrolowanej dokumentéw i materialéw
niejawnych oraz prawidiows rejestracje i zabezpieczenie informatycznych nosnikéw danych,
zawierajacych informacje niejawne.

Termin zloZenia informacji o wykonaniu zalecen lub wykorzystaniu wnioskéw, a takze
o podjetych dzialaniach lub przyczynach ich niepodjecia:

Na podstawie art. 49 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzqgdowej
(.t- Dz.U. z 2020 r. poz. 224), kierownik jednostki kontrolowanej, jest zobowigzany do
realizacji przedmiotowych zaleceri i wnioskéw oraz w terminie do dnia 08 marca 2024 roku
przekaza informacje kierownikowi jednostki kontrolujacej o sposobie wykonania zalecen,
wykorzystaniu wnioskéw lub przyczynach ich niewykorzystania albo o innym sposobie
usunigcia stwierdzonych nieprawidtowosci.

Wystapienie pokontrolne sporzadzone w egzemplarzu pojedynczym, zostanie udostepnione
(poprzez system EZD PUW) kierownikowi podmiotu kontrolowanego, w celu jego przyjecia
do realizacji.

Na podstawie art. 48 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzqdowej
(-t.Dz.U. z 2020 r. poz. 224) od wystapienia pokontrolnego nie przyshugujg srodki
odwolawcze.

Przeprowadzenie kontroli odnotowano w »Ksigzce kontroli Placéwki Strazy Granicznej
w Opolu, zarejestrowanej pod numerem RWD: SL-OP-192/37/22, karta nr 3,poz.nrl.
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